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Cyber Security = Informationssicherheit
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*https://en.wikipedia.org/wiki/Computer_security
**http://www.profitsoverpatients.com/

Cyber Security oder Informationssicherheit bezeichnet die Eigenschaften zum
Schutz von IT-Systemen von Diebstahl oder Beschädigung von Hardware,
Software oder Informationen. Darüber hinaus der Schutz von Unterbrechung
oder Veränderung der IT Dienste*.

Sicherheit
• Beschädigung von HW oder SW
• Unterbrechung oder

Veränderung von IT Diensten**

Vertraulichkeit
• Diebstahl von Daten
• Datenmissbrauch

(Erpressung)



Cyber Security für
Medizinprodukte -
Zulassungsanforderungen

*NIST: National Institute for Standards and Technology
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• Externe Anforderungen
• FDA Pre-market und Post-market

Guidance = Regelsatz zur
Zulassung von Medizinprodukte
in USA

• NIST* Framework
Empfehlungen der US
Standardisierungsbehörde
• Werte festlegen
• Werte schützen
• Angriffe detektieren
• Reagieren
• Wiederherstellen



Cyber Security für Medizinprodukte
… integriert sich in das Risikomanagement
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• Interne Anforderungen
• Teil des existierenden

Risiko Management
Prozesses
(ISO 14971)

• Cyber Security Prozess hat
Rückkopplung zum
Risiko Management

• Risiko Bestimmung Bedrohung à Verwundbarkeit à Lücke
ist ähnlich zu Funktion à Gefährdung à Grund



CS für Medizinprodukte im QM System ISO13485
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Cyber Security ist ein ProzessCyber Security ist ein Prozess



Cyber Security für Medizinprodukte
CS Werte bei BIOTRONIK
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Home Monitoring
Service Center

Wandless
telemetry



Assets

Werte

Threats

Be-
drohung

Adversary
Interest

Interesse
des
Gegners

Assess-
ment

Be-
wertung

CS Risk
Controls

Maßnahmen

BIOTRONIK
Prozess

Asset list
in CRA*

STRIDE
threat
model**

CVSS
Score***

CVSS Score Risk Control in
CRA

Beispiel Wandless
Telemetry

Spoofing
identity

Identitäts-
täuschung

Medium (Short
Range)

High Wandless
telemetry nur
aktivieren, wenn
(1)
Spulentelemetrie
aktiviert und
(2)
Schlüsseltausch
erfolgt ist

Cyber Security für Medizinprodukte
BIOTRONIK Prozess zur CS Risikobestimmung
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* Cyber Security Risk Analysis
**https://msdn.microsoft.com/en-us/library/ee798544(v=cs.20).aspx
***https://www.first.org/cvss/



Cyber Security für Medizinprodukte
in BIOTRONIK’s QM System

QM = Qualitätsmanagement
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• Betroffene Medizingeräte
• Vorhergesehener Gebrauch
• Umfeld
• Cyber Security Prozess
• Identifizierung der Assets /

Werte
• CS Risikoanalyse
• CS Gebrauchsanweisungen
• CS Vorfall

• Entdeckung
• Reaktion
• Wiederherstellung



Cyber Security für Medizinprodukte
Risikokontrollmaßnahmen – Home Monitoring
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• Home Monitoring
• Risiko (beispielhaft)

• Denial-of-service
(Batterie leeren)

• Identitätstäuschung
(Parametereinstellung von einer
unberechtigten Person)

• Patientendaten lesbar

• Kontrollmaßnahmen (beispielhaft)
• Implantat kontrolliert

Kommunikationsstart und -dauer
(keine externe Initiierung)

• Implantat kann durch HM nicht
umprogrammiert werden

• Verschlüsselung



Prozess bei Cyber Security Vorfällen
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Prozess bei Cyber Security Vorfällen
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• Personal bereitstellen

• Notfallteam festlegen

• Erreichbarkeit 24/7



Weiterbildung

…mit Hilfe von
Fachverbänden
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CS für Medizinprodukte bei BIOTRONIK
Zusammenfassung
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BIOTRONIK Systeme haben keine unkontrollierten Risiken*
- BIOTRONIK hat einen adäquaten Cyber Security Prozess als Teil des QM

Systems etabliert, das alle regulatorischen Anforderungen erfüllt und nach
ISO27001 zertifiziert ist.

- Alle BIOTRONIK Produkte, die CS Relevanz haben, wurden vollständig
analysiert und bewertet nach einem den Produkten angepassten
Gefährdungsmodell und state-of-the-art CS Bewertungskriterien.

- Kontrollmaßnahmen wurden identifiziert, bewertet und umgesetzt. Diese sind
verifiziert bezüglich Wirksamkeit. Spezifisch, alle Maßnahmen bezüglich
Patientensicherheit sind im CS Bericht gelistet.

- Alle identifizierten Cyber Security Risiken sind somit
kontrolliert.

* as of 09. Aug 2018
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