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Informationssicherheit in Kritischen Infrastrukturen

Ransomware WannaCry befallt Rechner der Deutschen Bahn

13.05.2017 11:22 Uhr - Volker Briegleb i{)) vorlesen
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Ausgangslage: IT-Sicherheitsgesetz

= Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-SiG)

= gultig seit 2015, § 10 IT-SiG: Welche Unternehmen dies betrifft, regelt der Gesetzgeber in sog.
Rechtsverordnungen ,zur Bestimmung kritischer Infrastrukturen* (KRITIS)

= QOrganisatorische und technische Vorkehrungen zur Vermeidung von Stérungen der
informationssicherheitstechnischen Systeme, Komponenten, Prozesse

= Ubergangsfrist von zwei Jahren, um die Auflagen nachzuweisen

= Wirksamkeit der Mal3nhahmen sind danach alle zwei Jahre nachzuweisen (durch Audits oder
Zertifizierung)
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Ausgangslage: ISM-Vorgehensweise allgemein

Strukturierte

Erfassung Risikoanalysen, MaRnahmen

MaRnahmen umsetzen,
definieren dokumentieren

Schutzbedarfe Wirksamkeit
(Prozesse, analysieren
Anwendungen,

Server, Raume, etc.)

regelmaRig prifen
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KRITIS Sektoren

Sektor Gesundheit
* Nachweispflicht nach §8a(3)
BSIG/IT-SiG bis Juni 2019

* Beinhaltet die Strukturen fir
+ Stationare Versorgung
« Arzneimittel & Impfstoffe
» Labore

KRITIS
Kritische
* Infrastrukturen

Finanzen &
Versicherungen
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kDL der Charité (technische Sichtwelse)
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Was ist . die IT" der Charité?
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Informationssicherheit bei Gesundheitsversorgern

Szenario: Totalausfall durch Schadsoftware per Mail — Teil 1

CHARITE

"Betrifft: Einladung zum Kongress Gastroenterologie in Hamburg" Unter
dieser Uberschrift erreicht eine E-Mail das Buiro der Klinik-Leitung.

Solche Einladungen sind nichts Ungewohnliches. Also 6ffnet ein
Mitarbeiter die Mail.

Kurz darauf wird der Bildschirm schwarz und auf dem Display erscheint
ein Hinweis.

Die Botschaft: Die Daten des Empfangers sind verschlisselt. Ein
Entschliisselungscode wird nur gegen die Zahlung von 0,5 Bitcoins
(damals ca. EUR 3.000 Euro) geliefert.
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Informationssicherheit bei Gesundheitsversorgern

Szenario: Totalausfall durch Schadsoftware per Mail — Teil 2

CHARITE

Tatsachlich werden in den nachsten Minuten immer mehr Teile des IT Netzes
der Klinik unbrauchbar.

Die Klinikleitung entscheidet daraufhin, die IT vollstandig abzuschalten.
Noch am selben Tag muss die Notaufnahme der Klinik geschlossen werden.

Operationen werden verschoben, die Bestrahlung von Krebspatienten
ausgesetzt.

Es konnen keine Medikamente mehr bestellt werden, denn auch das lauft
vollstandig digital.

Erst nach einer Woche Ausnahmezustand kann die Klinik ihre bereinigte
IT wieder hochfahren.

Charité — Universitatsmedizin Berlin, Stabsstelle Informationssicherheit



Informationssicherheit in Kritischen Infrastrukturen

heise enline } News }03/2018 ) Sicherheitsliicken: Medizinische Gerdte kdnnen gehackt werden 18.11.2018 14:47 Uhr

Furstenfeldbruck: Malware legt Klinikums-IT
28.03.2018 12:30 Uhr kom plett lahm
SiChe I’he itSlu Cken . M ed iZi n iSCh e Ger5 te Im bayerischen Fiirstenfeldbruck muss die drtliche Klinik seit Tagen fast

komplett ohne Computer auskommen; verantwortlich ist Malware,

konnen gehackt werden
Von Martin Holland 4’1 IEJ O?GZ

Medizinische Geréte wie Herzschrittmacher oder Insulinpumpen kénnen

gehackt werden - auch wenn die Gefahr gering ist. Anfalliger ist eher die IT in
Krankenhdusern, die ein Einfallstor fiir Hacker zu medizinischen
Uberwachungsgeriten sein kann,

von Andrea Barthélémy, dpa 4 ) @ D 36

Das Klinikum Furstenfeldbruck (Bild: Klinikum FFB)

Das Klinikum Fiirstenfeldbruck in Bayern muss seit einer Woche ochne Computer
auskommen, nachdem offenbar ein per Mail empfangener Trojaner die IT-

Systeme infiziert hat. Das meldet der Miinchner Merkur unter Berufung auf

Verantwortliche des Krankenhauses in der Kreisstadt westlich von Miinchen.
Noch immer werden demnach fast alle der 450 vorhandenen Computer tiberpriift

und die Angelegenheiten des Hauses miissen weitgehend ohne IT-Unterstiitzung

erledigt werden. Erst in den kommenden Tagen sollten alle Gerdte wieder

(Bild: Pixabay / CCO) funktionieren.
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Informationssicherheit bei Gesundheitsversorgern

Szenario: Totalausfall durch Schadsoftware per USB (Stabsubung 2019

=  08:20 Uhr:
= 09:45 Uhr:
. 10:25 Uhr:
. 11:10 Uhr:
. 13:15 Uhr:

bei Routine-Wartungsarbeiten eines externen Dienstleisters wird Schadsoftware unbemerkt in

die IT-Infrastruktur des Krankenhauses eingeschleust (infizierter USB-Stick)

zunéchst fallen nur einige Befundarbeitsplatze (RIS/PACS-Workstations) im CT und

Rontgenbereich und in der zentralen Notaufnahme aus
der Vorfall wird bemerkt, die betroffenen Rechner werden isoliert

nach und nach werden weitere Radiologie-Arbeitsplatze infiziert, sodass keine Notfallpatienten

mehr versorgt werden kdnnen

nach vergeblichen Korrekturversuchen werden die Notaufnahmen nach und nach abgemeldet

(cHARITE
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BSI: Bundesamt fur Sicherheit in der Informationstechnik

, Krankenhauser, die gemaf BSI-Gesetz als Kritische Infrastruktur
eingestuft wurden, sind verpflichtet, dem BSI bis spatestens Juni 2019
nachzuweisen, dass sie IT-Sicherheitsmallnahmen nach dem
Stand der Technik erfolgreich implementiert haben.”

,Der zunehmende Einsatz netzwerkfahiger Medizinprodukte ist dabei
ein zentraler Aspekt.”

https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2018/sicherheitsanforderung_medizinprodukte_09052018.html
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CHARITE

EN PRESSE - KONTAKT -

@ DKG . Themen

DIGITALISIERUNG &
DATEN

Digitalisierung und IT-Strategie »

Informationstechnik im
Krankenhaus »

Elektrenische
Datenubermittlung »

Informationssicherheit und
technischer Datenschutz »

Informationssicherheit im
Krankenhaus »

Technischer Datenschutz »

Telematik-Infrastruktur »

Datenschutz und arztliche
Schweigepflicht »

KRITIS-Prufnachweis auf Basis B3S

0 O

@ Service

INFORMATIONSSICHERHEIT UND TECHNISCHER DATENSCHUTZ

DEUTSCHE g
< Q KRANKENHAUS

GESELLSCHAFT

Informationssicherheit im Krankenhaus

Mit dem IT-Sicherheitsgesetz will der Gesetzgeber wirksame Schutzmechanismen fur die sogenannten kritischen Infrastrukturen in
Deutschland festschreiben. Die Deutsche Krankenhausgesellschaft setzt sich aktiv u. a. mit der Definition eines branchenspezifischen
Sicherheitsstandards (B3S] fiir die Verbesserung der IT-Sicherheit in den deutschen Krankenhdusern ein. Die Sicherheit der
informationstechnischen Systeme in den Krankenh3usern dient in letzier Konsequenz auch der Patientensicherheit.

Die Deutsche Krankenhausgesellschaft hat den im Dezember 2018 vertffentlichten Entwurf eines Branchenspezifischen
Sicherheitsstandards (B35) entsprechend den Hinweisen des Bundesamtes fur Sicherheit in der Informationstechnik Gberarbeitet und nach
Abstimmung und Freigabe durch den Branchenarbeitskreis .Medizinische Versorgung” des UP KRITIS sowie der hierfiir zustandigen
Gremien der Deutschen Krankenhausgesellschaft dem BSl die finale Fassung [Version 1.0 zur abschliefienden Priifung der Eignung des B3S
fur die Umsetzung der Anforderungen nach § 8a BSIG zugeleitet.

Nachfolgend finden Sie die zur Eignungsfeststellung eingereichte Fassung des B3S [Version 1.0] vom 2 4 2019 Uber das Ergebnis der
Prifung wird an dieser Stelle informiert.

Branchenspezifischer Sicherheitsstandard

* BRANCHENSPEZIFISCHER SICHERHEITSSTANDARD (B35) FUR KRANKENHAUSER - VERSION 1.0
— [PDF | 1 MB]

Charité — Universitatsmedizin Berlin, Stabsstelle Informationssicherheit 13



Nachweise gemal § 8a BSIG

B Sicherheitsniveau feststellen durch unabhangige Instanz

B Hinweise zu bestehenden Sicherheitslticken und -mangel

Besonderheiten fur Institutionen im KRITIS-Umfeld
Nachweispflichten gemal § 8a BSIG

Ziel: Vermeidung von Versorgungs-Engpéassen
Begrenzte Wirtschaftlichkeitsbetrachtung
Risikoakzeptanz und -tibernahme nicht zulassig

Dialog statt formale Vorgaben und Strafen

Nachweise bspw. durch ISO 27001-basiertes Managementsystem
(Regelungs- und Nachweisdokumente) -> Charité: ISMS-
Handbuch und das Tool Verinice

=

Durchfiihrung der IS-Revision '

Referenz-
dokumente

1. Schritt -
Vorbereitung der IS-Revision

| |

2. Schritt -
Erstellung des Priifplans

3. Schritt — Dokumentenpriifung

|

4. Schritt — Vor Ort Priifung

!

Bekanntgabe

5. Schritt -

Auswertung der Vor-Ort-Priifung

der Ergebnisse

|

6. Schritt — 1S-Revisionsbericht

( C H AR |TE Charité — Universitatsmedizin Berlin, Stabsstelle Informationssicherheit
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Kritische Dienstleistungen nach B3S Kapitel 5.2.1

B} KRITIS kritische Dienstleistungen gemal B35 Gesundheitsversorgung im Krankenhaus
F ,:-,-:'I, kritische Dienstleistungen (kDL)

saw B355.21.1 Stationdre Versorgung: Verbereitung/Aufnahme

sma B355.2.1.2 Stationdre Versorgung: Diagnostik

smm B355.2.1.3 Stationdre Versorgung: Therapie

som B35 5.21.4 Stationdre Versorgung: Unterbringung und Pflege

T

saw B355.2.1.5 Stationdre Versorgung: Entlassung

kDL umfassen alle relevanten Aufgaben und Infrastrukturen zur Aufrechterhaltung
wesentlicher Prozesse der stationaren Versorgung

( C H AR |TE Charité — Universitatsmedizin Berlin, Stabsstelle Informationssicherheit 15



Ubergreifende Standards

Interne Audits, Management-Reporting, Rollen &
Verantwortlichkeiten in der Organisation,
Praventivmalknahmen, Dokumentation

1ISO 9001

Prozessorientierter Ansatz,
Kunden- und
Lieferantenzufriedenheit,
(Service-)Qualitat

Entwicklung

ISO/IEC 27001

Vorfall-Management und Management von
Veranderungsprozessen,
Sicherstellung von Verfligbarkeit,
Kontinuitat, Sicherheit, Kapazitat

( C HAR |TE Charité — Universitatsmedizin Berlin, Stabsstelle Informationssicherheit 16




Wie dokumentieren?

’
UNIVERSITATSMEDIZIN BERLIN

= QM-Handbuch, SOP

High: Level Structure g ISMS-Handbuch

| -
Context of the orgamization ISMS-Tool
[ m = Zentrale TOM
- 8 = DMS
Competence and Awareness [ .
Socumantad inlormation S = Regelungs-/Nachweisdokumente
. < .
Menitoring and measunng g " Intranet / Dateiablagen
Internal audit o

Management reyview

Nonconformity

Corrective aclions

Charité — Universitatsmedizin Berlin, Stabsstelle Informationssicherheit 17



ISMS-Handbuch

Thema. Tampus. Alle Standors ,
Das ISMS der Charité — ngsbareich: CHARITE
L atsmedizin Berin i Charité o

CHARITE

UNIVERSITATSMEDIZIN BERLIN

Das ISMS der
Charité — Universitaitsmedizin Berlin

Version: 0.24 Leizte iung: Erstellt: . Ramiing (CI50)
Seite 7

1von &1

Freigabe am: Tachste Uberprafung | Freigegeben;

Thema: Tampus. Alls Standars ;
Das ISHIS der Charité — Ungebereich: CHARITE

Universitatsmedizin Berlin | Gesamtorganisation Charité

Inhaltsverzeichnis

T

Anwendungsbereich, redaktionelle Verantwortung und Zweck

Unternehmensweite Yorgaben und normative Verweise..
ISM:
3.1 Begnffsdeflnmunen (auf Grundlage der DIN ISO/IEC 27001:2015-03)....
32 Abkirzur "
4 Kontext der Organisation

w Mmoo

4.1 Die Organisation und ihr Kontext
411 Die Charité 12
412  Swandore (physische Sicht) 12
413  Charité-Centren (logische Sicht) 13
414  Geschaftsbereiche und i ische Einheiten 14
415  MWarkisegment, u zur Sicherheit 16
416  Allgemeine relevante gesetzliche V' 17
42  Edordemisse und Er Parteien 17
43 Anwendungsbereich des ISMS der Charite: 20
431  Definierte Grenzen und 21
432 22
433  Struktunerte Berucksichtigung relevanter Anforderungen und Enwartungen... 22
44 Informationssicherhe Qi m der Charté 24
441 Ubersicht dber den Informati 24
442  Informationssic herheitsprozess-Schntte 24
&  Fahrung 2%
51 Fihrung und Verpflichtung 2
52 Politk 27
53 Rollen, Verantwortlichkeiten und Befugnisse in der Charité. .28
6 Planung der Informationssicherheit 29
6.1 Manahmen zum Umgang mit Risiken und Chancen . .29
611 Algemeines.. ... 0
612 ssichert 30
613 Informationssicherheitsri N

Version 024 Tetzte Ubsrprifung. Erstellt: 1 Romiing [C150]
et et
Freigabe am Tachsle Uberprifung. | Freigegeben

Thema: Tampus: Alls Standorte -
Das ISWIS der Gharité — CHARITE

Universitatsmedizin Berlin | Gesamtorganisation Charité

® Mit steigender Vemetzung interner und extemer Prozesse bedarf es Antworten aus
Sicht der Informationssicherhert

3 ISMS-Regelwerk

Ein kortrollierter und definierter Umgang mit sowie eine Organi-

sation der Informationssicherhett erfordemn einen Mindestumfang fixierter Regeln in Form von
und Star und ggf. weiteren erganzenden

Dokumenten.

Diese werden als ,Reg zur oder auch ISMS. be-

zeichnet

Der Inhalt des Regelwerkes wird durch zentrale Vorgaben bestimmt, d.h. abgeleitete Doku-
mente basieren auf Vorgaben des verantwortichen Managements, die z.B.in der Leitinie zur
Infarmationssicherheit definiert wurden
Grundsatziich wird zwischen dem relativ statischen Regelwerk und den dynamisch ersteliten
Aufzeichnungen unterschieden. (vgl. Kapitel 7.5.3).
Dokumente des Regelwerkes soliten neben formalen Anforderungen folgende Merkmale er-
fiillen:
. lich for eine
miglichst geringer Umfang (bzw Detaillenheﬁ)

Modularer Aufoau
Klar erkennbare Themen
‘Vermeiden von Redundanzen
Ze!qmppenge(ecmer Sprachgebrauch

i ichung gemai i (Zielgruppen und Vertraulich-

keit)
Wit dem ISMS-Regebwerk werden alle fur die Implementation und den Betrieb eines ISMS
notwendigen Prozesse beschrieben. Das ISMS-Regelwerk ist entlang einer hierarchischen
Dokumentenpyramide  vom Allgemeinen zum Speziellen’ in der Charité folgendermafien
strukturiert

Leit- und Rahmendokumente (teiweise als VAs)

= Verfahrensanweisungen (VA) zur Umset-

zung
von normativen und allgemeinen Anforde-
rungen weisungen
= Standardarbeitsanweisungen (SOP: Stan- Standardarbeits
«dard Operating Procedures) anweisungen (!
Abbildung 1: ISMS-Regelwerk
Version 024 Tetzte | Erstell T4 Raming [C150]
Seite:
8von 51 Geprit-
Freigabe am: Tachste Uberprifung | Freigegeben:

CHARITE

UNIVERSITATSMEDIZIN BERLIN
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Reports aus dem ISMS-Tool

KRITIS - B3S medizinische Versorgung - Werteinventar CHARITE

B335213 Stationire Versorgung: Therapie Die Therape reprasentien nach der Diagnastik den sweiden Prmirbereich des
Krankenhauses. Die Behandiung von Krankheiten wd Lindenung von Beschwerden st
Kemaudgabe der Krankenhiuser Diagnose und rhgmp-q-ugen dabei hiufig unter

einzeine sind bereits
i terhwerse wishrend der Dingnostik = ausge-legh (Bersprel
Herzkatheters brw. Anglografie). In diesen Fallen finden sich Rielende Ubergange von
Dragnastik zu Therape:
Typlache E sand:

Operationen und Emngnifie sowie z8

Stehen intechnische Anlagen oder P hinik nicht zur gung,

waren Therapie und Pliege oder e
Therapie als Kemn der stati i J wirde unier L massiv

Kritische Dienstleistungen (kDL) L 'wml

nedgutversuuung Klima & Warme, Desi hon wv.m, ) nicht sic werden kann,
Auch fur therapeutische Verfahren und Systeme gift, dass medizintechnische Anlagen hohen
| Auflagen durch das Medizinproduktegesetz (MPG) und die zugehdnigen Verordnungen

|unterdiegen.
B355214 und der stelit die Plege der Patientinnen und Patienten im
Fflege Krankenhaus deren vmofgung sacher und bikdet damil don mn Prmarberesch der

Patientenversorgung. Von der laghichen
Knnhullmﬂnmn (Poant of (‘-m Testing, POCT}M rl-r Smr‘lenung metikamentaser
s hin zu Bereich
hiingt der g anuch von der derP‘fbgrab
Im Rahmen der Pllegeanamnese werden bereits zu B
uberdon Pllegestatus des Patenten mben s u‘ialy hlufogwmwgunwnm brw, wm
WVerla

i ms-muupugumnmm

L Stehen nicht ader nicht
dies negative auf die

haben, im mnsumedmnwen Bereich bmehen ggf zeitknitische Anfordenngen an die

\;eg‘g%barhe« P

(POMS)

Hivweis betretfend Umsetzung in der Chanté: POMS ist bei uns das Intensivatations-POMS
COPRA

Infarmationsverbund Informationsverbund
Charé - | Berin | Kntische Dienstierstungen gemag B35 Charilé: - Universi izin Berlin | i Krilische Di i
Dienstieistungen gemas
« nur fiir den internen _Q-qum:h - P = nur fiir den internen Gebrauch = m Bas
Bete 1 won 17 KRITIS B33 - Werlginventar gediuck! am 06 05 2015 1438 Sele 4 won 17 KRITIS B35 - Werteinventar gedruckl am 06,05.2019, 14:38
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dokumentieren?

CHARITE

UNIVERSITATSMEDIZIN BERLIN

B3s 5213 Stationdre Versorgung: Therapie Die Therapie reprasentiert nach der Diagnostik den zweiten Primarbereich des

Kr 1ses. Die B g von Krankheiten und Lind: ] von Beschwerden ist
Kemaufgabe der Krankenh&user. Diagnose und Therapie erfolgen dabei hdufig unter
ahnlichen technischen Rahmenbedingungen, einzelne diagnostische Verfahren sind bereits
fur therapeutische Interventionen — teilweise wahrend der Diagnostik — ausge-legt (Beispiel:
Herzkatheters bzw. Angiografie). In diesen Fallen finden sich flieRende Ubergange von
Diagnostik zu Therapie.

Typische therapeutische Einheiten sind: Arztdienst, Funktionsdiagnostik, Endoskopie,
Angiografie, interventionelle radiologische Verfahren, Nuklearmedizin/Strahlentherapie,
Operationen und Eingriffe sowie unterstitzende Behandlungen, z.B. Physiotherapie.

Stehen medizintechnische Anlagen oder notwendige Versorgungstechnik nicht zur Verfagung,
waren Therapie und unterstitzende Pflege maglicherweise eingeschrankt oder behindert. Die
Therapie als Kern der stationdren Patientenversorgung wiirde unter Umstanden massiv
eingeschrankt, wenn z.B. die Bereitstellung relevanter Thera-piestrukturen (OP-Saal,
Sterilgutversorgung, Klima & Warme, Desinfektion u.v.m.) nicht sichergestellt werden kann.
Auch fur therapeutische Verfahren und Systeme gilt, dass medizintechnische Anlagen hohen
Auflagen durch das Medizinproduktegesetz (MPG) und die zugehorigen Verordnungen

B3S5214 Stationdre Versorgung: Unterbringung und Wahrend der medizinischen Behandlung stellt die Pflege der Patientinnen und Patienten im
Pflege Krankenhaus deren Versorgung sicher und bildet damit den dritten Primarbereich der
Patientenversorgung. Von der taglichen Stationspflege, der Umsetzung diagnostischer
Kontrollmalnahmen (Point of Care Testing, POCT) Gber die Sichy llung medi o]
Therapien bis hin zu komp pfl ischen Situati imir i izinischen Bereich

hangt der Behandlungserfolg auch von der Verfiigbarkeit der Pflege ab.

Im Rahmen der Pflegeanamnese werden bereits zu Beginn der Versorgung Informationen
aber den Pflegestatus des Patienten erhaben, dies erfolgt haufig werkzeugunterstiitzt bzw. im
Rahmen definierter Pflegeprozesse. Im weiteren Verlauf der Behandlung kann die
Verfiigbarkeit relevanter Informationen aus Sicht der Pflege wesentliche
Unterstatzungsleistungen erbringen. Stehen pflegerelevante Informationen nicht oder nicht
rechtzeitig zur Verfiigung, kann dies negative Auswirkungen auf die Behandlungsqualitat
haben, im intensivmedizinischen Bereich bestehen ggf. zeitkritische Anforderungen an die

Verfiigbarkeit entsprechender Informationen eines Pati datenr nentsystem
(PDMS).
Hinweis betreffend Umsetzung in der Charité: PDMS ist bei uns das Intensivstations-PDMS
COPRA
< 5 . - . < : » Informationsverbund
Charité - Universitatsmedizin Berlin | Stabsstelle Informationssicherheit Kritische Dienstleistungen gemafs B3S
- nur fiir den internen Gebrauch - G dheit: qung im Krankenh
Seite 4 von 17 KRITIS B3S - Werteinventar gedruckt am 06 052019, 1438
Charité — Universitatsmedizin Berlin, Stabsstelle Informationssicherheit 20



Kritische Anwendungen nach B3S Kapitel 6.5.5

[ ﬁ-nﬁ, Kritische Dienstleistungen (kDL)
Fi Iﬁ 6.5.5 kritische branchenspezifische Anwendungssysteme
4 KBA 1 Krankenhausinformationssystem (KI5)
P I@ B35v1.0 - 7.13.3 Hartung und sichere Basiskonfiguration der Systerne und Anwend...
%7 ANF-MN 100 [BASIS] Vorgaben fir sichere System- und Anwendungskenfiguration
%7 ANF-MN 101 [BASIS] Analyse und Anpassung von Vorgaben
%7 ANF-MM 102 [BASIS] Freigabe- und Kontrollverfahren fiir Software
=] B35.v1.0 - 7136 Identitats- und Rechtemanagement
I@ B35.v1.0 - 7.13.7 Sichere Authentisierung
@ B35_v1.0 - 7.13.9 Mobile Sicherheit, Sicherheit Mobiler Zugang und Telearbeit (...
| B35.v1.0 - 713.13 Patch- und Anderungsmanagement
KBA 2 Laborinformationssystern (LI5)
KBA 3 Radiclogieinformationssystem (RIS)
KBA 4 Picture Archive and Communication Systemn (PACS)
KBA 5 Dokumenten-Management-5System / Enterprise-Content-Management
KEBA & OP-Planungssystem
KBA T Transportlogistik (Patienten-, Proben-, Speisen- und Arzneimitteltranspor...
KBA & Register (z. B. fr Tumorerkrankungen)
KBA 9 Qualitdtssicherung (z. B, fir Hygiene, Transfusicnsmedizin oder Point-of-..

AEEGEEEGEGREGE~ ~~ ~

KBA 10 Spezialisierte Anwendungen im klinischen Umfeld

C HAR |TE Charité — Universitatsmedizin Berlin, Stabsstelle Informationssicherheit 21



Medizintechnik/-produkte nach B3S Kapitel 6.5

s ﬁ'u-'@ Kritische Dienstleistungen (kDL)
i[5 6.5.5 kritische branchenspezifische Anwendungssysteme
4 6.5.1 Informationstechnik / 6.5.2 Kommunikationstechnik
4 @ IT1 Arbeitsplatzsysteme, z.B. PC-Arbeitsplatze, Notebooks, Tablets
B @ B35_v1.0 - 7.13.3 Hartung und sichere Basiskenfiguration der Systeme und Anwend...
> @ B35 v1.0 - 7.13.4 Schutz vor Schadsoftware
4 7| B35.v1.0 - 71312 Ordnungsgemafe [T-Administration
'é?' AMF-MM 126 [BASIS] Qualifikation von IT-Administratoren
&7 ANF-MM 127 [BASIS] Rollentrennung in der IT-Administration
%7 ANF-MM 129 [BASIS] Vertretungsregelungen fir administrative Aufgaben
l'l;«f} AMNF-MM 130 [BASIS] Ausscheiden von IT-Administratoren
38 ANF-MM 128 [STANDARD] Uberwachung von Administrationstatigkeiten
b 2] B3S.v1.0 - 713.13 Patch- und Anderungsmanagement
b [Z-] B3S_v1.0 - 713.14 Beschaffungsprozesse
i 98] IT 2 Serversysteme (Anwendungen, Datenbanken, Virtualisierung)
[» @ IT 3 Storagesysterne (z B. SAN)
- B8] IT 4 IP-Datennetzwerke (WAN, LAN, WLAN, VLAN)
i 98| IT 5 Softwaresysteme (Lebenszyklus von Betriebs- und Anwendersystemen)
[ @ IT @ Peripherie-Gerdte (Monitore, Befundarbeitsplatze, Zubehar)
[ @ IT 7 Drucker (Metzwerkbetrieb, Bereitstellung, Instandhaltung)
3 @ IT & Security (Firewall, DMZ, VPN, Malware-5chutz, Spamabwehr usw.)
i 98| IT 9 Rechenzentrumshetrieb
, i+ B8] IT 10 Betrieb von Unterverteilungen des IP-Datennetzwerks (Verteilerriume)
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Schnittstelle KRITIS / emtec Katalog Medizintechnik

4[5 Medizinprodukte/Medizintechnik
i [ Labor
LDCF Medikamentenkihlschrank
[= MED 1: Patientendatenmanagementsysteme (PDMS)
4[5 MED 2: Informationsverarbeitung fir Diagnose und Therapie
[ LCC Analysegerdte, Basis-/Motfallanalytik, Labor
LCDB POCT-Blutzuckeranalysegerit
LECA Bilderfassungssystem
WEBD Infusionzapparate
WEBDQ Dockingstation fir Infusicnsapparate
WCA Neurologie-Messgerite
WCB Elektrokardiographen
WCD) GefdBdoppler, nicht bildgebend
WCH Lungenfunktions-Messgerdte
WCQE Drucker, medizinischer Einsatz
WCQK Rechnereinheit, medizinischer Einsatz
WCSE Elektrophysiclogischer Messplatz, kardiclogisch
WCSC Elektrophysiclogisches Mappingsystem, kardiclogisch
I 5 WF Bildgebende Systeme
WGAB Afterloadinggerat
WGDB Linearbeschleuniger
WGDH Tomotherapiegerdt
WIUC Mavigationssystemn, chirurgisch
4 5| MED 3: Telemedizinische Systeme / Telemetriesysteme
[ WDKF Telemetrieanlage
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MT/-produkte — ANF-MN nach B3S Kapitel 7 (direkt)

4 H 6.54 Medizintechnik/-produkte

4 |§| MED 1 Einsatz von Patientendatenmanagementsysternen (PODMS)

4 (=] B35 7.6 Robuste/resilente Architektur

T ANF-MM 54 [BASIS] Schutz vor Ausfall externer Versorgungsdienste
T ANF-MM 55 [BASIS] Schutz vor Umgebungseinflissen
T AMF-MM 58 [BASIS] Redundanzen in der Versorgungstechnik
T ANF-MM 56 [STANDARD] Schutz vor schidlichen Einflissen durch Versorgungseinrich...
T ANF-MM 57 [STANDARD] Abschirmung von IT-Netzwerken und Kommunikationsleitungen
T ANF-MM 59 [STANDARD] Jihrliche Bewertung der Robustheit der Redundanzen
[> B357.13.2 Absicherung Fernzugriffe
I B357.13.3 Hartung und sichere Basiskonfiguration der Systeme und Anwendungen
[> B357.13.6 Identitdts- und Rechternanagement
[» B357.13.7 Sichere Authentisierung
[> B357.13.13 Patch- und Anderungsmanagement
I B357.1315 Protokollierung
[> B357.13.18 Softwaretests und Freigaben
I+ |z B357.13.19 Datenschutz
> |§| MELD 2 Informationsverarbeitung far diagnostische bzw. therapeutische Zwecke
>

| &) &1 &1 &1 &1 & &

MED 3 Telemedizinische Systerne / Telemetriesystemne
;- B8 MED 4 patientengebundene Alarmierungssysteme
[» El MED 5 Steuerung der Instandhaltung medizintechnischer Anlagen far Diagnostik un..,
> |§| MELD & Instandhaltung und Austausch von Einzelgerdten (z. B. "Kleingerdte”, wie ...
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MT/-produkte — ANF-MN nach B3S Kapitel 7 (indirekt)

F Medizinprodukte/Medizintechnik
[ Labor
LDCF Medikamentenkihlschrank
MEL 1: Patientendatenmanagementsystermne (POMS)
4 MEL 2: Informationsverarbeitung fir Diagnose und Therapie
4 LCC Analysegeradte, Basis-/Motfallanalytik, Labor
4 7| B357.6 Robuste/resilente Architektur
T ANF-MM 54 [BASIS] Schutz vor Ausfall externer Versorgungsdienste
T ANF-MMN 55 [BASIS] Schutz vor Umgebungseinfliissen
T ANF-MM 58 [BASIS] Redundanzen in der Versorgungstechnik
T ANF-MM 56 [STAMDARD] Schutz vor schadlichen Einflissen durch Versorgungseinrich...
T ANF-MM 57 [STANDARD] Abschirmung von IT-Metzwerken und Kommunikationsleitungen
T ANF-MN 58 [STANDARD] Jahrliche Bewertung der Robustheit der Redundanzen
B357.13.2 Absicherung Fernzugriffe
B357.13 .6 Identitdts- und Rechternanagement
B357.13.8 Kryptographische Absicherung (data in rest, data in motion)
B357.13.10 Vernetzung von Medizingerdten
B357.1313 Patch- und Anderungsmanagement
B357.13.15 Protokollierung

i A

& &1 &1 &1 & &
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Medizintechnik/-produkte — Umsetzungsstatus nach B3S

0 ANF-MN 54 Schutz vo... 32 |

= g
Identifier AMF-MN 54
Titel Schutz vor Ausfall externer Versorgungsdienste
IT-Systeme und Medizingerite, die relevant fir die Versorgungssicherheit sind, MUSSEN vor Ausfillen externer Versorgungsdienste (z. B. Stromausversorger, Wasserversorger), welche die eigene kDL =
beeintrichtigen kénnen, angemessen geschitzt werden,
Beschreibung
Tags
Dokument

Letzte Anderung 07.01.2019
Vertraulichkeit
Integritat
Verfigbarkeit

* Umsetzung
m aus MaBnak .

P

Erlduterung

* MaBnahmenstirke
Reduziert Risiko

Reduziert Eintrittshaufigkeit auf
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Schnittstelle KRITIS / RNA*

4 ﬂ Riume und Liegenschaften
[ ﬂ CBF Campus Benjamin Franklin
» ] CCM Campus Charité Mitte
» B CVK Campus Virchow Klinikum
» B G-5Y5-01 RZ-Gebaude CVK
» B G-5¥5-02 RZ-Gebaude CBF
a ! Raumgruppen gemil RMNA
4 |t| RMA 2111 Dienstraum allgemein (Bira) |
s INF.7 Baroarbeitsplatz
i+ 4, Elementare Gefdhrdungen
L] RMNA 2112 Dienstraumn / Pflegekrafte
L] RNA 2113 Dienstraum / Arzt
ﬂ RMA 2114 Dienstraum / Arzt / Patientenbetrieb
ﬂ RMA 2115 Dienstraum / Bereitschaft
L] RMNA 2117 Dienstraum / MTA
@] RNA 2119 Dienstraum / MDA
[ ﬂ RMA 2311 Besprechungsraum
] RNA 2511 Aufnahmeraum
ﬂ RMA 2671 Projektionsraum
» B RMA 2681 Technische Leitwarte

*Raumnutzungsarten (RNA) sind eine weitere Aufteilung der zweistelligen DIN 277 Teil 1 und 2
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Wiederverwendbarkeit dokumentierter Informationen

Uberwachungs-
bereiche (14)

Hauptkategorien
("Kontrollziele")
(35)

SicherheitsmaBnahmen
(114)

IT-Grundschutz | B3S: Anforderungen (auf Grundschutz)

B3S: Kapitel/Abschnitte

B35: Anforderungen (auf 150)

SDM: MaBnahmen (auf 150)

SDM: Bausteine

C

15

iy

5 Information
security policies
(Informations-
sicherheits-

5.1 Management
direction for
information

security
(Vorgaben der

o

5.1.1 Policies for
information security
{Informationssicherheits
richtlinien)

15MS.1.A3 Erstellung einer L
BSI-Standard 200-2, Kapitel 3 Initiierung des Sicherheitsproze
1SMS.1 Sicherheitsmanagement

ISMS.1.A2 Festlegung der Sicherheitsziele und -strategie
15MS.1.416 Erstellung von zielgruppengerechten Sicherheitsr

5.1.2 Review of the
policies for information

BSI-Standard 200-2, Kapitel 3.4.5 Aktualisierung der Sicherhei

ANF-MN 1, ANF-MN 167 (SOLL)

M42.18 (Sicherheitsrichtlinie)

42 "Dokumentation”
(Mafinahmen M42.1 - M42.37)
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Zusammenfassung

Prifkriterien im Audit:
= Aktualitat (der Dokumentationslage)
= Nachvollziehbarkeit (der Dokumentationslage)
= Vollstandigkeit (der Dokumentationslage)
= Korrektheit (der Dokumentationslage)

Strukturierte Dokumentationslage, frei von Redundanzen
Mitnutzung existierender Inventarisierungen
Skalierbarkeit / Nachnutzung der dokumentierter Informationen
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