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Informationssicherheit in Kritischen Infrastrukturen
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Ausgangslage: IT-Sicherheitsgesetz
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 Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme (IT-SiG) 

 gültig seit 2015, § 10 IT-SiG: Welche Unternehmen dies betrifft, regelt der Gesetzgeber in sog. 
Rechtsverordnungen „zur Bestimmung kritischer Infrastrukturen“ (KRITIS)

 Organisatorische und technische Vorkehrungen zur Vermeidung von Störungen der 
informationssicherheitstechnischen Systeme, Komponenten, Prozesse

 Übergangsfrist von zwei Jahren, um die Auflagen nachzuweisen 

 Wirksamkeit der Maßnahmen sind danach alle zwei Jahre nachzuweisen (durch Audits oder 
Zertifizierung)
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Ausgangslage: ISM-Vorgehensweise allgemein
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Strukturierte 
Erfassung 

(Prozesse, 
Anwendungen, 

Server, Räume, etc.)

Schutzbedarfe 
analysieren

Risikoanalysen, 
Maßnahmen 
definieren

Maßnahmen 
umsetzen, 

dokumentieren

Wirksamkeit 
regelmäßig prüfen



KRITIS Sektoren

• Sektor Gesundheit
• Nachweispflicht nach §8a(3) 

BSIG/IT-SiG bis Juni 2019

• Beinhaltet die Strukturen für
• Stationäre Versorgung
• Arzneimittel & Impfstoffe
• Labore
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kDL der Charité (technische Sichtweise)
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IT‐gestützte 
Verfahren der Charité 
(verantwortlich: GB IT)

vernetzte  
Medizintechnik 

(verantwortlich: CFM)

Labordienstleistungen
(verantwortlich: 
LaborBerlin)

IT‐gestützte
Versorgungs‐ und 
Unterstützungs‐
dienstleistungen 

der CFM

IT‐gestützte Verfahren 
zur Blut‐und 

Blutplasmaversorgung
(verantwortlich: ZTB)

DatenschutzDatenschutz
InformationssicherheitInformationssicherheit

Gesetzlicher VersorgungsauftragGesetzlicher Versorgungsauftrag

Infrastruktur des GB ITInfrastruktur des GB IT



Was ist „die IT“ der Charité? 
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2 
Rechen-
zentren

ca. 30.000
Identitäten

ca.15.000
Klinische

Arbeitsplätze

ca. 8.000
Vernetzte    
Medizinprodukte

Töchter und  
Beteiligungen

Forschung & 
Lehre, Studien
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Informationssicherheit bei Gesundheitsversorgern
Szenario: Totalausfall durch Schadsoftware per Mail – Teil 1

 "Betrifft: Einladung zum Kongress Gastroenterologie in Hamburg" Unter 
dieser Überschrift erreicht eine E-Mail das Büro der Klinik-Leitung. 

 Solche Einladungen sind nichts Ungewöhnliches. Also öffnet ein 
Mitarbeiter die Mail.

 Kurz darauf wird der Bildschirm schwarz und auf dem Display erscheint 
ein Hinweis. 

 Die Botschaft: Die Daten des Empfängers sind verschlüsselt. Ein 
Entschlüsselungscode wird nur gegen die Zahlung von 0,5 Bitcoins 
(damals ca. EUR 3.000 Euro) geliefert.
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Informationssicherheit bei Gesundheitsversorgern
Szenario: Totalausfall durch Schadsoftware per Mail – Teil 2

 Tatsächlich werden in den nächsten Minuten immer mehr Teile des IT Netzes 
der Klinik unbrauchbar.

 Die Klinikleitung entscheidet daraufhin, die IT vollständig abzuschalten.

 Noch am selben Tag muss die Notaufnahme der Klinik geschlossen werden.

 Operationen werden verschoben, die Bestrahlung von Krebspatienten 
ausgesetzt.

 Es können keine Medikamente mehr bestellt werden, denn auch das läuft 
vollständig digital.

 Erst nach einer Woche Ausnahmezustand kann die Klinik ihre bereinigte 
IT wieder hochfahren.
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Informationssicherheit in Kritischen Infrastrukturen
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Informationssicherheit bei Gesundheitsversorgern
Szenario: Totalausfall durch Schadsoftware per USB (Stabsübung 2019)
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 08:20 Uhr: bei Routine-Wartungsarbeiten eines externen Dienstleisters wird Schadsoftware unbemerkt in 

die IT-Infrastruktur des Krankenhauses eingeschleust (infizierter USB-Stick)

 09:45 Uhr: zunächst fallen nur einige Befundarbeitsplätze (RIS/PACS-Workstations) im CT und 

Röntgenbereich und in der zentralen Notaufnahme aus

 10:25 Uhr: der Vorfall wird bemerkt, die betroffenen Rechner werden isoliert

 11:10 Uhr: nach und nach werden weitere Radiologie-Arbeitsplätze infiziert, sodass keine Notfallpatienten 

mehr versorgt werden können

 13:15 Uhr: nach vergeblichen Korrekturversuchen werden die Notaufnahmen nach und nach abgemeldet

 …
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BSI: Bundesamt für Sicherheit in der Informationstechnik
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„ Krankenhäuser, die gemäß BSI-Gesetz als Kritische Infrastruktur
eingestuft wurden, sind verpflichtet, dem BSI bis spätestens Juni 2019
nachzuweisen, dass sie IT-Sicherheitsmaßnahmen nach dem 
Stand der Technik erfolgreich implementiert haben.“ 

„Der zunehmende Einsatz netzwerkfähiger Medizinprodukte ist dabei
ein zentraler Aspekt.“ 

https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2018/sicherheitsanforderung_medizinprodukte_09052018.html
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KRITIS-Prüfnachweis auf Basis B3S
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Nachweise gemäß § 8a BSIG
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 Sicherheitsniveau feststellen durch unabhängige Instanz

 Hinweise zu bestehenden Sicherheitslücken und -mängel

Besonderheiten für Institutionen im  KRITIS-Umfeld
 Nachweispflichten gemäß § 8a BSIG

 Ziel: Vermeidung von Versorgungs-Engpässen

 Begrenzte Wirtschaftlichkeitsbetrachtung

 Risikoakzeptanz und -übernahme nicht zulässig

 Dialog statt formale Vorgaben und Strafen

 Nachweise bspw. durch ISO 27001-basiertes Managementsystem 
(Regelungs- und Nachweisdokumente) -> Charité: ISMS-
Handbuch und das Tool Verinice
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Kritische Dienstleistungen nach B3S Kapitel 5.2.1

kDL umfassen alle relevanten Aufgaben und Infrastrukturen zur Aufrechterhaltung 
wesentlicher Prozesse der stationären Versorgung
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Übergreifende Standards
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Entwicklung

Prozessorientierter Ansatz,
Kunden‐ und 

Lieferantenzufriedenheit,
(Service‐)Qualität

Vorfall‐Management und Management von 
Veränderungsprozessen, 

Sicherstellung von Verfügbarkeit, 
Kontinuität, Sicherheit, Kapazität

Interne Audits, Management‐Reporting, Rollen & 
Verantwortlichkeiten in der Organisation, 
Präventivmaßnahmen, Dokumentation



Wie dokumentieren?
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 QM‐Handbuch, SOP
 ISMS‐Handbuch
 ISMS‐Tool
 Zentrale TOM
 DMS
 Regelungs‐/Nachweisdokumente
 Intranet / Dateiablagen



ISMS-Handbuch
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Reports aus dem ISMS-Tool
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Wie dokumentieren?
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Kritische Anwendungen nach B3S Kapitel 6.5.5 
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Medizintechnik/-produkte nach B3S Kapitel 6.5 
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Schnittstelle KRITIS / emtec Katalog Medizintechnik
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MT/-produkte – ANF-MN nach B3S Kapitel 7 (direkt) 
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MT/-produkte – ANF-MN nach B3S Kapitel 7 (indirekt) 
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Medizintechnik/-produkte – Umsetzungsstatus nach B3S
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Schnittstelle KRITIS / RNA*
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*Raumnutzungsarten (RNA) sind eine weitere Aufteilung der zweistelligen DIN 277 Teil 1 und 2



Wiederverwendbarkeit dokumentierter Informationen
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Zusammenfassung
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 Prüfkriterien im Audit: 
 Aktualität (der Dokumentationslage)
 Nachvollziehbarkeit (der Dokumentationslage)
 Vollständigkeit (der Dokumentationslage)
 Korrektheit (der Dokumentationslage)

 Strukturierte Dokumentationslage, frei von Redundanzen
 Mitnutzung existierender Inventarisierungen
 Skalierbarkeit / Nachnutzung der dokumentierter Informationen


