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Vorstellung

Universitatsklinikum
Carl Gustav Carus

1.410 Betten

26 Kliniken, 4 Institute und 17 interdisziplinare Zentren

6.300 Mitarbeiter

« 2.000 Pflegedienst

- 1.000 Arztlicher Dienst

2.900 Studenten

58.500 stationare Falle pro Jahr

310.000 Patienten pro Jahr (60.000 stationar & 250.000 ambulant)
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Vorstellung

SHD

Seit 1990 erfolgreich am Markt
40 Mio. € Umsatz im Jahr 2020

165 Mitarbeiter an 6 Standorten
(Dresden, Berlin, Leipzig, Hamburg,
Nlrnberg, Spremberg)

Informations-
SHD ist zertifiziert nach sicherheit
ISO 9001 und ISO 27001
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Gesetzliche Rahmenbedingungen - BSI-KritisV fur kDL

Nachgewiesenes,
BSI verabschiedet am BSI-Kritis-Verordnungen Anforderungen BSI-KritisV funktionierendes ISMS bis
25.7.2015 (BSI-KritisV) treten in Kraft 06/2018 fur Korb1 und
06/2019 Korb2'!

eine Kontaktstelle fir
BSI zu benennen
(innerhalb 6 Monate)

,Korb1“ verabschiedet
03. Mai 2016

IT Sicherheitsgesetz
(IT-SiG) IT-Sicherheit gemaf
"Stand der Technik"
umsetzen
,Korb2“ verabschiedet (in 2 Jahren 1)
30.Juni 2017

Nachweispflicht
gegenuber dem BSI
aller zwei Jahre

Pflegepersonalstarkungs-
gesetz (PpSG)
Krankenhausstrukturfond 2.0

SHD Universitatsklinikum
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Patienten-Schutz-Gesetz (PDSG) Krankenhauszukunftgesetz (KHZG)

April 2020 19.09.2020 v. Bundestag beschlossen

Mit dem geénderten § 75¢c SGB V werden alle - §4b Evaluierung des Reifegrades der Krankenhauser

Krankenhauser, nicht nur die geman hinsichtlich der Digitalisierung

KRITISVerordnung als ,Kritische Infrastruktur* - zwei Stichtage: Juni 2021/Juni 2023

eingestuften, ab 1. Januar 2022 verpflichtet, - §22 2. Nachweise darliber, dass mindestens

angemessene organisatorische und technische 15 Prozent der fir das Vorhaben beantragten

Vorkehrungen Zur Vermeidung von |T_St('jrungen Fordermittel fur MalRnahmen zur Verbesserung der

ZzU treffen und Spétestens alle zwei Jahre an den Informationssicherheit eingesetzt Werden, und

Stand der Technik anzupassen. NaChweise, um welche MalRhahmen zur
Verbesserung der Informationssicherheit es sich
handelt

Achtung: Krankenhaus-Zukunftsfonds (§14a KHZG)

Bei Nichteinhaltung kdnnen evtl. Sanktionen 4,3 Mrd. € (3 Mrd. € Bund + Lander/KH Trager)

aus der DSGVO greifen, da haufig Schutzziele wie Verteilung nach dem Verteilung nach

Vertraulichkeit usw. verletzt werden. Konigsteiner Schlussel Stand 2018
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Krankenhauser haben eine hohere Komplexitat (MT, IT, Facility-Management,
Labor, Apotheke) als andere Bereiche in der Wirtschaft, das ist die besondere Herausforderung

KRITIScher
Stammtisch

PROZESS
SCHUTZZIELE WEITERE AKTEURE
Ny

Integritit N :\:\\", Arzte/MVZ's
~ N .
Verfligbarkeit Patienten
. . UNTER- Rehaeinrichtungen
Vertraulichkeit "\(ni':::';:m:g:: THERAPIE BRINGUNG ENTLASSUNG d /
Authentizitit VERSORGUNG FREEGE Pflegeeinrichtungen
N / A Rettungsdienste
Patienten- l\&\g n\:\v-
Sicherheit o~ -~ MDK'’s
Behandlungs- Apotheken
effektivitat Labore

Dienstleister

-

= \
N
» W '\:h\\t,' u.a.m.
N/ N N
QI .\ \’| )
Y KIS, RIS, PACS, PDMS, SAP, E-Mail, Apps

Betriebssysteme
Server, Storage, Backup u.a.m.
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« wurde 2017 durch die Uniklinik Dresden und
SHD System-Haus-Dresden GmbH gegrindet

« ein Arbeitskreis, bestehend aus:

» Informationssicherheitsbeauftragte (ISB)

« IT Leiter

« Auditoren

* Vertreter aus BSI

* Vertreter aus LKA

« Vertreter aus DKG/KGS

« Vertreter aus Ministerien

« Teilnehmer aus 6 Bundeslander

« am 12.05.2021 fand der 12. KRITIScher Stammtisch statt

Universitatsklinikum
Carl Gustav Carus
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Information zum IT-SIG 2.0 Sektor Gesundheit — Auswirkungen

Schwellenwert (30.000 stat. Fallzahlen) bleibt
Aber Scharfung bei Klinikverbiinden oder —ketten!
Starkung der Rolle und der Befugnisse des BSI
Erweiterung der Kontroll- und Prifbefugnisse & Aktive Schwachstellensuche und —beseitigung
Systeme zur Angriffserkennung werden verpflichtend
Stand der Technik muss definiert werden
Uberarbeitung BuRgeldkatalog
von max. 100.000 Euro auf nun max. 2.000.000 Euro
Kernkomponenten bekommen Standards
Gesetzgeber kann Mindeststandards fiir kritische Komponenten definieren
Herstellerkontrolle durch Einfiihrung einer Vertrauenswurdigkeitserklarung (schliel3t die gesamte Zuliefererkette ein)
Untersagung Einsatz kritischer Komponenten
BMI kann den Einsatz (1 Monat) untersagen, sofern offentliches Interesse oder sicherheitspolitische Belange relevant sind
Einheitliches IT-Sicherheitskennzeichen
Einheitliches und transparentes IT-Gltesiegel

-> Detalls sind in den jeweiligen Rechtsverordnungen noch zu definieren!
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Der Ausgangspunkt

Die Kernkompetenz von Krankenhdauser ist die Patientenversorgung!
Aber:

,,AIIe wesentlichen strategischen und operativen Funktionen und Aufgaben, insbesondere auch die Kernkompetenz Im Bereich der
medizinischen und pflegerischen Patientenversorgung, werden durch Informationstechnik (IT) maggeblich
unterstutzt!*

Der Stellenwert der IT wird oft den Ansprichen nicht gerecht!
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Hinzukommen unzahlige Herausforderungen, u.a.:

Digitalisierung und zunehmende Vernetzung der Systeme bis hin zu Big-Data-Center!
vernetzte Medizin- & Haustechnik

zunehmende Vermischung von Consumer- & Businessprodukten

Telemedizin

enge Verbindung zu Forschung und Lehre

Cloud / IT-Systeme as a Service / IOT / Home Health Care / Kunstliche Intelligenz

SHD Universitatsklinikum
Carl Gustav Carus



Bedrohungstrends und Ziele der Angreifer

Cyberkriminelle, die Patientendaten stehlen... Erpresser, die Daten verschlusseiln...
Hacker, die Medizintechnik manipulieren... Cyberangriffe auf Krankenhauser nehmen zu!

Phishing / Identitatsmissbrauch
Ausnutzung von digitalen Identitaten fur kriminelle Aktivitaten
Ransomware / Verschliisselung von Daten
Erpressung — Losegeldforderung um die Verflugbarkeit wieder herzustellen
Erpressung — Losegeldforderung um sensible Daten nicht zu verlieren
Datendiebstahl
Verarbeitung von sensiblen Daten fur kriminelle Aktivitaten
DDoS
Beeinflussung der Verfligbarkeit von IT-Diensten
Schwachstellen in Soft- und Hardware
Zusétzlich seit Corona:
Videokonferenzen — St6érung und Datendiebstahl
Desinformation (Fake News, Deepfake) — Chaos

Geféalschte Webseiten — Betrug

SHD Universitatsklinikum
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Vorfalle aus den letzten Monaten Im Gesundheitswesen

"Diese Menschen haben keinerlei
Mitgefiihl"
Laufende Ermittlungen zum IT-Ausfall an Uniklinik
Dusseldorf

Hacker erpressen Schonheitsklinik

Dr. Jakob Jung  29.12.2020

"Akt von Cyberkriminalitat" in Frankreich -
Patientendaten aus Laboren im Netz

Im Internet tauchen massenhaft Gesundheitsinformationen aus Frankreich auf.

Das Leck ist wohl auf eine Firma fiir Labor-Software zuriickzufiihren. o -
g Patientenaufnahme
Lesezeit: 1Min. (&) InPocket speichern ) & O« W d N R

15. Februar 2021,7:04 Uhr Cybercrime 2
Das evangelische Krankenhaus in Lippstadt nimmt bis auf weiteres keine Patienten mehr auf. Schuld daran ist eine ~

Hackerangriff auf Urologische Klinik
Miinchen Planegg

Cyberattacke. Eine externe Schadsoftware hat demnach Zugriff auf das System.

| pfgegen Emotet. Das Botnet
)

B

‘essen eine finnische¢
endaten.Alsdiesen
: Patienten selbst.

Syda Productions, stoc

Die Urologische Klinik Mnchen-Planegg - das Foto ist schon etwas alter, weshalb noch eine Baustelle zu sehen

Ist. (Foto: Florian Peljak

Das Krankenhaus wurde im Januar von Kriminellen erpresst -
Lésegeldzahlungen gab es wohl nicht. Aber die Hacker bekamen durch
ihre Attacke offenbar Einblicke in sensible Patienten-Unterlagen.
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Die Umsetzung

,2Anforderungen an organisatorische, technische und personelle MaBRnahmen*
Informationssicherheit ist kein Projekt, sondern ein fortlaufender Prozess!

Stellenwert der Informationstechnik neu definieren
« Abhangigkeit von der IT anhand praktischer Beispiele (OP ohne IT?)
* FOrderung des Sicherheitsbewusstsein

Treiber der Standardisierung - Silodenken auflésen!
« die zunehmende Komplexitat der IT kann nur mit Standardisierung und Transparenz beherrscht werden

Informationssicherheitsmanagement

« Etablierung eines IT-Sicherheitsbeauftragten und IT-Sicherheitskoordinatoren

*  nur GEMEINSAM kann das Ziel erreicht werden (KH-Leitung + IT + IT-Sicherheit)
* enge Zusammenarbeit mit IT, DS, QM, RM, MT, GLT, Beschaffung, Personal

SHD Universitatsklinikum
Carl Gustav Carus



Die Umsetzung

Aufbau und Etablierung eines Informationssicherheitsmanagementsystems (ISMS)
Einflihrung eines Standardfiihrungsprozess Informationssicherheit (Leitlinie)
Standardisierte Dokumentenlenkung / -klassifizierung
Verknupfung IT-Assets + Krankenhausprozesse flr das ganzheitliche Identifizieren von Risiken
Aufbau IT-Vorfallsmanagement (IT-SiG, DSGVO, Medizinprodukte-Sicherheitsplanverordnung)
Aufbau IT-Risikomanagement und Integration in das vorhandene Krankenhaus RM
Aufbau Business Continuity Management / Notfallmanagement

Aufbau IT-Revision (inkl. Integration in das zentrale Audit- und Begehungsmanagement)

Einfihrung und Etablierung technischer Mal3nahmen, u.a.:

IT-Infrastruktur (z.B. Netzwerksegmentierung)
Kommunikationssicherheit (Daten- und Kommunikationsverschlisselung — E-Mail, Zertifikate)

Pravention (Tools zur friihzeitigen Erkennung von Anomalien - IPS, SIEM, Web Reputation)

Compliance (Penetrationstest, Schwachstellentiberwachung)
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Koenradfehrstoph
Teli+49 (0)151 120 569716
E=Mail: konrad.christophi extern@shd-online.de

Mike Zimmer&m

IT-Sicherheitsbeauftragte des
der Medizinischen Fakultat de
Tel. +49 (0)3548588 5434

E-Mail: MikerZzimmermann@uniklinikum-dresden.de
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