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Das Unfallkrankenhaus Berlin (ukb) ist ein hoch spezialisiertes klinisches Zentrum zur Rettung, Behandlung und
Rehabilitation von Erkrankten und Verletzten.

» 25 medizinischen Fachabteilungen, von verschiedenen chirurgischen Disziplinen Uber die leistungsstarke
Kardiologie bis zur Neurologie.

* Internationale Spitzenposition in Therapie von Brand-, Rickenmark- und Handverletzungen

» Digitaler Radiologie, telemedizinischer Unterstiitzung von zahlreichen Krankenhausern in mehreren
Bundeslandern, fir Offshore-Windparks und Schiffe weltweit

* 2019 gegrundete Medizinischen Akademie fir die Ausbildung von Physio-, Ergotherapeuten und Logopaden.

* In 2020 eroffnete Reha-Klinik setzt neue MaRstabe fiir die Behandlung der Patienten von der Akutversorgung
bis zur Wiedereingliederung ins Berufsleben

«  Zentrum fur Notfalltraining im Haus der Zukunft, Angebot fir bundesweite Simulationsteamtrainings flr
medizinisches Personal.

Zahlen & Fakten (2020)

1997 eroffnet — heute liber 2.100 Mitarbeitende

« 27 Stationen mit insgesamt 730 Betten, 17 Operationssale (4 ambulante OP)
« Jahrlich rund 100.000 Patienten, davon ca. 23.300 stationar.

* 19.700 stationare, 2.900 ambulante Operationen

* Rettungseinsatze 9.300, davon 1.400 mit dem Rettungshubschrauber, 6.000 Notarztwagen und 1.900 mit dem
STEMO (Schlaganfall-Mobil)

Datum: 09.08.2021 Health-IT Talk Berlin Brandenburg
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imatics Health-IT Consulting GmbH

Kommunikation ist (fast) alles:
Interne und externe Beteiligte
werden “an einen Tisch geholt”

Die Umsetzung wird begleitet,
imatics ist Sparringspartner,
Aufpasser und Erinnerer

Es gibt nicht Gutes, auBer man tut es (Erich Kastner)

WAS WIR TUN

Wir unterstutzen Sie und Ihr Krankenhaus bei lhrer Digitalen Transformation. Wir
erstellen nachhaltige Konzepte und Strategien, begleiten |hre Mitarbeiter,
entwickeln Prozesse, wahlen passende IT-Lésungen aus, kimmern uns um
Datenschutz und IT-Sicherheit, entwickeln Ihr Project Management Office und

begleiten die Veranderungen im Unternehmen.

Die Themen werden in Interviews
und Begehungen analysiert und
Probleme identifiziert.

Zur Lésungsfindung werden
Szenarien diskutiert und Prozesse
und Strukturen optimiert.

y:

) Begleiten und Unterstitzen ‘

Themen

PMO, IAM,
DSFA & MEHR

Health-IT Talk Berlin Brandenburg
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& b IdeNtity- & Access-Management (IAM) am ukb

» Motivation fur die EinfUhrung des IAM Tenfold: Nachvollziehbarkeit
von Ressourcen (Dateifreigaben, Zugriff auf IT-Systeme etc.)

« Ziele
» Vereinfachung von Prozessen

» Verkurzung von Prozesslaufzeiten durch Optimierung und
Automatisierung

Auskunftsfahigkeit (Audit)
Abbau von Medienbruchen
Vermeidung von Mehrfacherfassung

« Zentrales, unternehmensweit eingesetztes System fur
benutzerbezogene Services

Datum: 09.08.2021 Health-IT Talk Berlin Brandenburg
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\o,"m IAM am ukb: Tenfold — ein erster Eindruck fimatics

tenfold = v Schnellsuche QO

& Personenv @, Berechtigungen~ @ Requestsv 2= Einstellungen~

==

Willkommen bei tenfold!
Wahlen Sie die gewtinschte Funktion aus den untenstehenden Kacheln aus

Mein Passwort andern Meine Personendaten ansehen Meine Requests
Mein Passwort andern Meine Personendaten ansehen Meine angeforderten und genehmigten Requests
anzeigen
Meine Stellvertreter Person anlegen Daten anderer bearbeiten
0a®
(S e, Ser
Meine Stellvertreter bearbeiten Neue Person anlegen Daten anderer bearbeiten

PERSONENANDERUNGEN

Dateneigentimerbereich Zukiinftige Anderungen

Bearbeitung der Ressourcen, in denen ich als
Dateneigentiimer hinterlegt bin

Datum: 09.08.2021 Health-IT Talk Berlin Brandenburg
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& Die Mitarbeiter Fimatics

« Personalabteilung ist ,Master of Desaster” -}
« HR-System ist fiir Datenqualitit verantwortlich E =
 Alle Mitarbeiterbewegungen werden in HR |

ausgelost Y=

* Erganzende Informationen werden im IAM gehalten. Beispiele:
« Zusatzliche Telefonnummern
« Qualifikationsnachweise
« Mitarbeiterfoto
 Informationen zur Schlisselvergabe

» Mitarbeiterstammdatensatz beliebig erweiterbar

Datum: 09.08.2021 Health-IT Talk Berlin Brandenburg
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» Steuerung des AD zentral Uber IAM

« Synchronisation ausschlief3lich
von |AM - AD

« Abbildung von sehr speziellen Attributen nur in
Ausnahmefallen direkt im AD

« Steuerung von Exchange-Konten (Anlegen, Deaktivieren,
Loschen)

« Steuerung des Fileservers

Datum: 09.08.2021 Health-IT Talk Berlin Brandenburg



- Me, myself and | Ematics’
atics

» Jeder IAM-Nutzer hat Zugriff auf seine
eigenen Daten

» Anderung von Informationen

- Direkte Anderung nur bei Daten moglich,
die nicht Uber das HR-System kommen

« Fur Stammdaten aus HR-System muss Prozess etabliert
werden, so dass HR entsprechende Anderungen ins HR-
System einpflegen kann

Datum: 09.08.2021 Health-IT Talk Berlin Brandenburg
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- Verwaltung verschiedener Personengruppen, | .
neben ,normalen” Mitarbeitern, die nicht im | |
HR-System gepflegt werden, z.B.

e Externe Dienstleister
» Leiharbeitskrafte

 Praktikanten, Famulanten, Doktoranden (Mitarbeiter ohne
Bezahlung)

 Etablierung personengruppenspezifischer Attribute und
Prozesse

Datum: 09.08.2021 Health-IT Talk Berlin Brandenburg
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 Automatische Informationen i—_
« Uber Anderungen an die beteiligten
Abteilungen/Bereiche i—a

. -

« Zu anstehenden Terminen (Reminder)

» Anderungen & Konfigurationen
» Optimal: Konfigurationen uber das IAM

» Aber: Viele Systeme konnen nicht Uber ein externes System
gesteuert werden - direkter Eingriff in jeweilige Anwendung. Bei
Anderungen ist IAM ,nur® Vermittler fir Arbeitsauftrage

Datum: 09.08.2021 Health-IT Talk Berlin Brandenburg



- Was bin ich, wie heiRe ich — Datenqualitit Ematics
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 Voraussetzung fur einen reibungslosen
Betrieb ist eine hohe Datenqualitat
« Kann eine langere Diskussion werden...

« Evil. Anpassungen in Subsystemen notwendig

* Beispiel Rollenbezeichnung

« Anhand der Rollenbezeichnung werden Systeme
manuell/automatisch konfiguriert

« Einheitliche Bezeichnungen sollten in allen beteiligten Systemen
angestrebt werden.

« Und wie schon gesagt: Verbindliche Datenquelle soll am Ende das
HR-System sein

Datum: 09.08.2021 Health-IT Talk Berlin Brandenburg



- Was geht? Da geht noch viel! — Use Cases fimatics

* Nach initialem Aufsetzen, Datenbereinigung
und stabilem Lauf konnen
» weitere mitarbeiterzentrierte Prozesse
digitalisiert werden | :
 die Zusammenarbeit verschiedener Abteilungen - et
optimiert werden (keine Medienbruche, ‘
Verfugbarkeit von Informationen, Nachvollziehbarkeit)

 Beispiele:
« Karten- und Schlusselverwaltung £ R
. Urlaubsantrag. o rap—
* Nutzungsantrage unterschiedlicher Art
« Etablierung von Data Ownern &0

Datum: 09.08.2021 Health-IT Talk Berlin Brandenburg



Il Start, Stopp, Weiter, Ende: User Lifecycle Bimatics
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 Klare Prozesse durch User Lifecycle Management fur

* Einstellung

als Instrument zum

» Veranderungen wahrend der Beschaftigung (Versetzung, langere
Abwesenheiten wie z.B. Mutterschutz, Stammdatenanderung etc.)

o Austritt

 Profilierung:
« Wann werden welche Accounts (de-)aktiviert
« Wann werden welche Zugriffe (de-)aktiviert
« Wann werden SchlUssel (de-)aktiviert
« Wann sollen welche Daten geloscht werden

* Freie Definition der Lifecycle-Prozesse entsprechend der
Anforderungen der Klinik sowie der rechtlichen Rahmenbedingungen

Datum: 09.08.2021 Health-IT Talk Berlin Brandenburg



& Ich weil, was Du gestern getan hast... © Bimatics

-

« Zentrale Haltung aller administrativen Aktivitaten
 Einfaches und revisionssicheres Auditing

 Im Falle eines Falles schneller Uberblick
und Einblick

« Kontrolle durch Genehmigungsworkflows

* Erleichterung in der Administration durch
« Self Service Passwort
« Data Owner
« automatische Anlage von Nutzern

» automatisierte Rechtevergabe (und —entzug)

Datum: 09.08.2021 Health-IT Talk Berlin Brandenburg
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« Systeme konnen aktuell gehalten werden
» Optimierung Lizenzen
 Auditierfahigkeit ohne lange Vorbereitungszeit “

* Optimierung von Prozessen

 Alle Prozessbeteiligten werden sich des ,Wie und Warum® abteilungsubergreifend wieder bewusst
» Starke Vereinfachung der betrachteten Prozesse

» Schon im ersten Schritt hoher Grad an Automatisierung

» Starke Reduzierung von Papier (Ausfullen, Scannen, Versenden, Ausdrucken, Unterschreiben,
Hauspost etc. gehort mehr und mehr der Vergangenheit an)

» Deutlich erhdohte Prozessperformance
» Entlastung Service Desk durch Entfall von Standardaufgaben

« Es st ein langer Weg (Prozessoptimierung, Datenqualitat, Systemintegration etc.), aber er
lohnt sich!

Datum: 09.08.2021 Health-IT Talk Berlin Brandenburg



Vielen Dank

Toralf Skeries, toralf.skeries@ukb.de, 030/5681-1110
Stefan Zorn, s.zorn@imatics.de, 0175/1658151
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