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Ausgangslage TI 1.0
Zugangshurden durch dezentrale Komponenten und

Smartcards

Dezentrale Komponenten
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Zielstellung
Alternative zu kartengebundenen Identitaten

Kartengebundene Identitat

Identity Provider ra
N

Identitatsattribute @
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Identitatsattribute
Eindeutiger Schllssel
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SchIUsseI/Token-"

Daten von der Karte in
universell erreichbare
Datenbank

+ Stammdaten
+ Notfalldaten
+ Elektronischer Medikationsplan

Schlechte Usability in mobilen Szenarien
Aufwandiger Herausgabeprozess

Selektive Nutzung von Identitatsattributen

Flexible Authentisierungsmittel und —verfahren
(Authentisierung as a Service)

Dynamisch erweiterbare Attribute

Statische Attribute > Anderung oder
Erweiterung aufwandig
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Funktionsweise eines Identity Providers
Authentisierung gegenltber einem Identity Provider

1. Identitat Lebenszyklus [@is[SgidlaAxgelYilel<]g Anwendung
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Enthalt Identitatsattribute wie
Name, KVNr, etc.

Anwendung
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ID-Token

Enthalt Identitatsattribute wie
Name, KVNr, etc.

| |

Starke Authentisierung OpenlID Connect / OAuth2

- [oif

Der Identity Provider Ubernimmt die sicheren Identifizierungs- und Authentisierungsprozesse, sodass Anwendungen diese
nicht implementieren mussen und sich auf Ihre Kernfunktionalitdten konzentrieren kénnen.

Die Anwendung delegiert den Nutzer zur Anmeldung an eine App (Regelfall) des Identity Providers und bekommt nach
erfolgreicher Authentisierung des Nutzers lediglich einen ID-Token mit den benétigten Informationen des Versicherten.
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Nutzer- und Rollengruppen der digitalen
Identitaten

eGK, eHBA und SMC-B bekommen eine
kartenunabhangige Alternative

Adminis-

Leistungs-

Ver-

tratoren

erbringer

sicherte

Gesetzlich

Versicherter

Privat Medizinisch hfts-
riva Arzt edizinisches IT Admin Geschafts
Versicherter Fachpersonal fUhrer
Weitere
Berufsgruppen
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Foderiertes Identitatsmanagement
Die erste Saule der TI 2.0
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Stufenmodell bei der EinfuUhrung digitale Identitaten
Digitale Identitaten fur LE und LEI folgen denen der
Versicherten

GesundheitsID flr Versicherte Spec 1.0

GesundheitsID flr Leistungserbringer
Kartenlose

Auth_entisierung an GesundheitsID flr
mobilen Anwendungen HardwareunabhangigkeitRSIEtale sl glale Clgla i dV]ale] o]y

durch Alternative zu GesundheitsID flr
eHBA Hardwareunabhangigkeit  RASIg[elal=lg=p2N0)
Ermdglichung mobiler |durch Alternative zu SMC-B

Szenarien

Digitale Identitat als
Versicherungsnachweis
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Nutzer- und Rollengruppen der digitalen Identitaten
eGK, eHBA und SMC-B bekommen eine kartenunabhangige

Alternative

Leistungs- Adminis-

Ver-
tratoren

erbringer

sicherte

Gesetzlich Privat Medizinisches . Geschafts-
Arzt IT Admin
Versicherter Versicherter Fachpersonal fUhrer

Weitere
Apotheker
Berufsgruppen
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Elektronische Identitaten —
Stufe 1: Authentisierung an (mobilen) Anwendungen

ePA
L (
Nutzen
ePA _ _ _
‘ » Komfortabler und niederschwelliger Login mit dem
{7ulck  Anmeldung  Abbrechen E-Rezept Smartphone an mobilen Anwendungen
Wie mochten Sie sich anmelden? — H H H H -
P ——— a > Einmaliger Registrierungsprozess flr Nutzende
reseniren u kimen, missen S sih — > Anwendungen missen die (komplexen)
TI-Messenger Anmeldeprozesse nicht selbst implementieren
¥ . — )
bt sAa '
M.Vit (.Ees.Lindl'.leitsklarle énmelden E c k p u n kte
Zugang zu Patientenportale > Krankenversicherungen stellen digitale Identitaten fir
ihren Sektor nach OpenID Connect bereit
_ APP » eGK weiterhin als Authentisierungsmittel nutzbar,
i asser-App snmelden digitale Identitat als Ergénzung
: ﬁjf::;ﬂ%”ei > GroBte Herausforderung ist Einvernehmen mit BSI
und BfDI zu nutzerfreundlichen
APP Authentisierungsmethoden
> Ab 2024 verpflichtend anzubieten ab 2026
Medizinische Versicherungsnachweis

Einrichtungen

L
+
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Digitale Identitat als Alternative zu eGK
Stufe 2: GesundheitsID als alternativer
Versicherungsnachweis<
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Zulassige Identifizierungs- und
Authentisierungsverfahren

Zielvorgabe: Vertrauensniveau ,hoch™ muss erreicht werden

Identifizierungsverfahren Authentisierungsverfahren

> Online-Ausweisfunktion > Online-Ausweisfunktion

> eGK + PIN > eGK + PIN

» Vor-Ort-Verfahren: » Geratebindung (+ zweiter Faktor)

+ POSTIDENT + POSTIDENT Zustellung = Hardwareabhangigkeit

+ Identifizierung in der Geschaftsstelle « Zertifiziertes SE: Unbegrenzt

«  WIP: Apothekenident * SE ohne Zertifizierung: 6 Monate

. Kein SE: 24 h

» Biometrienutzung als zweiter Faktor

= Zulassigkeit setzt Listung auf der Allow-
Liste des BSI voraus

WIP!

Wir streben an, per Einwilligung niederschwellige
Verfahren zuzulassen.
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Hiirden digitaler Identitaten im Versichertenkontext
Breite Nutzerakzeptanz durch BSI und BfDI-Vorgabe kaum maoglich

Die Bereitstellung von komfortablen und in der Breite akzeptierten Anmeldeverfahren unter den strengen
Vorgaben des BSI und BfDI ist die groBte Herausforderung bei der Konzeption von eID-Ldsungen!

1. Geringe Anzahl an zuldassigen Anmeldeverfahren, die das geforderte Sicherheitsniveau ,hoch' erreichen

- nPA/eGK + PIN, externe Hardware, Samsung Galaxy S20 als langfristig nutzbares Authentisierungsmittel
— Nutzer ohne NFC-fahiges Smartphone sind von mobilen Szenarien ausgeschlossen

L]

@ 2. Ein (GroB)Teil der biometrische Anmeldeverfahren nach BSI-Vorgaben nicht zuldssig

‘@ 3. Single Sign-0On flr Gesundheitsanwendungen nicht zulassig

@ 4. Nutzer darf nicht informiert und selbstbestimmt in niederschwellige Verfahren einwilligen
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Nutzer- und Rollengruppen der digitalen

Identitaten
eGK, eHBA und SMC-B bekommen eine

kartenunabhangige Alternative

Adminis-

Ver- Leistungs-

tratoren

sicherte erbringer

Gesetzlich Privat Medizinisches . Geschafts-
Arzt IT Admin
Versicherter Versicherter Fachpersonal fUhrer
Weitere
Berufsgruppen
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Elektronische Identitaten

AL

Authentisierung von Leistungserbringern

Das Authentisierungsmittel eHBA
des Leistungserbringers...

Arztausweis

Anna 20.10.21

...soll durch gewohnte, komfortable
Verfahren erganzt werden.

| 987654321

486’ | % K K kK kX
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>

>

>

Nutzen

Komfortabler und niederschwelliger Login, z.B. mit
dem Smartphone an Gesundheitsanwendungen

Einmaliger Registrierungsprozess fiir Arzte und
Apotheker

Enabler flir Fernsignaturdienst

-

Eckpunkte

>

>

Bereitstellung der IDPs wird im Gesellschafterkreis
zentral durch die gematik gewlnscht

HBA weiterhin als Authentisierungsmittel nutzbar,
digitale Identitat als Erganzung

2 groBe Herausforderungen:

» Einvernehmen mit BSI und BfDI zu
nutzerfreundlichen Authentisierungsmethoden

» Externe Erwartungshaltung: ,,Vollwertiger
Ersatz zum HBA"™ = Faktischer Mehrwert ergibt
sich in Kombination mit einem
Fernsignaturdienst

Ab 2024 auf Verlangen bereitzustellen, Verschiebung
auf 2025 angestoBen
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Elektronische Identitaten
Authentisierung von Institutionen/Organisationen

Nutzenpotenzial
Organisationsmitglieder » LE kann in unterschiedlichen
----------- o Behandlungskontexten ohne
ﬁ o H e , Zusatzaufwand im Namen der
: : jeweiligen Institution auftreten
v ,Konsolidierung" bzw. (bspw. heute KH, morgen Praxis)
: Verbindung der Identitaten ..
ﬁ (lokale Identititen + TI > Nahtloser !’rozess fur LE und
] : MFAs/Gehilfen durch

N oy Fachdienst der lokalen Identitaten im

o . . (bspw. KIM) Primarsystem und der TI-Identitaten
Primare Pramisse: Keine

v
o " :
Identitaten), um einen : TI : = _
H ---------- nahtlosen Prozess fiir LE zu & ~Konsolidierung" bzw. Verbindung
® Schaffung zusatzlicher DX i | > Enabler mobiler Szenarien

=]]o
=0

Prozesshiirden flr den

operativen Eckpunkte
Praxis/Klinikprozess .

> Primare Pramisse: Keine Schaffung
zusatzlicher Prozesshiirden fur
den operativen Praxis-/Klinikprozess
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Zusatzliche Herausforderungen im LE-Kontext
LE haben (noch) weniger Toleranz fur komplexe
Anmeldeprozesse

Herausforderung 1
Diskrepanz zwischen BSI und
Realitat

Herausforderung 2

Erwartungshaltung bezgl.
komfortabler Signatur

Herausforderung 3
Behandlungsteam-Patienten
Verhaltnis

Herausforderung 4
Multisektorale Tatigkeit
einzelner LEs
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Massive Diskrepanz zwischen aktuellen und im Feld genutzten Anmeldeprozessen in den
Primarsystemen zu den strengen BSI-Vorgaben fiir Anmeldungen mach Vertrauensniveau ,hoch'

Akzeptanzkriterien: Schnelle und nahtlose Prozesse!

Erwartungshaltung der LE, dass die digitale Identitat sowohl Anmelde- als auch
Signaturprozesse wesentlich komfortabler machen als aktuell mit dem HBA

Abbildung des in der Realitat existierenden Behandlun%steam-Patienten-VerhéiItnis (anstatt Arzt-
Patienten-Verhaltnis) durch den genutzten technischen Standard OpenID Connect.

Die eID-L6sung muss es ermoglichen, dass das gesamte Behandlungsteam gemaB Ihrer Rollen und Rechte
auf (TI-)Anwendungen im Verlauf der Behandlungsepisode zugreifen kann.

Tatigkeit einzelner Leistungserbringer fir unterschiedlichen Sektoren bzw. Institutionen

Die eID-L6sung muss schnell und reibungslos eine Zuordnung einer Person zu einer Institution ermdglichen und den LEs
eine komfortable Mdéglichkeit liefern, den Institutionskontext zu wahlen bzw. zu wechseln!
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Status digitale Identitaten im

Gesundheitswesen

Versicherten-ID vor Leistungserbringer-ID

GesundheitsID fiir Versicherter )

Ve

» Spezifikation mit Kostentragern abgestimmt

» Einvernahme mit BfDI und BSI aktuell nicht
hergestellt

» Rechtsrahmen wird Anfang 2023 angepasst

Product Spezifikation

Entwicklung Rollout
Discovery

Ziel: Q3/Q4 23
Status, Quo, Pain

Points, Use Cases,
Akzeptanzkriterien

GesundheitsID fiir Leistungserbringerfg%\\

Ve

Product Discovery Phase:

» Analyse der Anwendungsfalle,
Akzeptanzkriterien & Losungsraum

» Etablierung von Arbeitsgruppen/Taskforces, um
Konzeption frih abzustimmen und zu validieren

Product Spezifikation Entwicklung Rollout
Discovery

Status, Quo, Pain

Points, Use Cases,

Akzeptanzkriterien
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Digitale Identitat als Alternative zu eGK, HBA
und SMC-B

Ein kartenloser Zugang fur alle Anwendungen

Stand: Kabinettsfassung KHPfIEG

Roadmap digitaler Versichertenidentitaten

Q172023

Freigabe IDP-Spec fir
Versicherte

Q272023

Feature Release inkl.
Akzeptanzfeatures

Januar 2024

Ab Q372023

Digitale Identitat fir
Versicherte verpflichtend
anzubieten

Januar 2026

GesundheitsID gilt als
Versicherungsnachweis

Roadmap digitaler Identitaten fiir Leistungserbringer(-institutionen) (@@

gematik

Q2/03 2023

Spezifikation IDPs flr
Leistungserbringer
(-institutionen)

14.03.23

Januar 2024*

Gesetzlicher Termin digitale
ID fur LEs

Januar 2025

Gesetzlicher Termin digitale
ID fir LE-Institutionen

*Verschiebung auf 2025 angekiindigt
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Einordnung der EUid Wallet nach eIDAS 2.0
Aktuelle Devise lautet: Beobachten & Vorbereiten

] . Ende Q4/2022 ® crwartet fiir

: Start Trilog- : Q1/23
! Verhandlungen ! Festlegung
elD | | (KoM, Rat, EU-Parl.) & Toolbox und
Wallet Start Pilotprojekte
Aktuelle

Schatzung

O
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Freigabe IDP Specs
Gesundheits ID

Rollout Kassen IDPs

vsl. Ende 2023 @ yel. 2024 ® .s.2026

Veroffentlichung | Nationale I eID Wallets missen
EU-Amtsblatt und ! Rechtsakte I bereitgestellt werden
Inkrafttreten 20 :

Tage spater

Gesundheits ID als
Versicherunsnachweis

Gesundheits 1D fur :
Versicherte verpflichtend I
anzubieten
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