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Bedrohungslage

Politische Cyberangriffe

Deutlicher Anstieg in den letzten Jahren
(Ukraine-Russland) — auch Konflikt zw. Israel
und Hamas

Falschinformation, Sabotage, Datendiebstahl
und -verschlisselung bis hin zur langfristigen
Spionage

loT-Infrastruktur-Angriffe

Enormer Anstieg der Anzahl von loT-Geraten
(2023: ca. 15 Mrd.; Prognose fur 2030: ca. 30
Mrd.)

vernetzt = angreifbar

Ransomware

starker Anstieg in 2023; Attacken gezielter und
ausgekligelter; Vorbereitung
(Auskundschaften; Eindringen,
Kompromittieren) immer schneller (wenige
Tage)

Datenverschliisselung/ Drohung der
Veroffentlichung

IT-Sicherheitsschwachstellen

Tendenz stark steigender Zahl der sog.
Common Vulnerabilities and Exposures
(CVEs) - BSI-Lagebericht 2022 : 2021 insg.
20.174 Schwachstellen (+10% im Vgl. zum
Vorjahr)

Suche nach solchen Schwachstellen eine der
Hauptaktivitdten fur Cyberkriminelle

Kl

neuer Bedrohungsgrad durch KI-Nutzung bei
Social Engineering, insbesondere iRd
Phishing (Qualitat von Emails immer besser) +
Deepfakes

Abwehr profitiert auch: Kl-basierte Anomalie-
erkennung (Echtzeit), intelligente
Authentifizierung und automatisierte Incident
Response

Angriffe auf Lieferketten

Kompromittierung von Software- oder
Hardware-Produkt eines Drittanbieters oder
Zulieferers, um Uber diesen Weg das
eigentliche Ziel anzugreifen




Risiken im Uberblick

Datenverlust
Diebstahl von geistigem Eigentum

Reputationsschaden/
Verlust von Kundenvertrauen

Betriebsunterbrechungen
Finanzielle Verluste:

« Entgangene Gewinne;
« Bul3gelder;

« Schadenersatz



1. Erfahrungswerte



Angriffsablauf Ransomware:

R o O e o
“‘,“‘,

Vertraulichkeitsverlust Verflgbarkeitsverlust BulRgelder, Strafen &
Datenverlust Schadenersatz

Diebstahl von geistigem Eigentum
Betriebsunterbrechungen Reputationsschaden

Finanzielle Verluste Verlust von Kunden-
vertrauen
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Pravention und Readiness durch TOM

Technisch

« Update- und Patch-Management

« Sperren von Anhangen, Makros, Dateiformaten; Sandboxing
« Kompartmentalisierung von Systemen

 Rechte- und Rollenkonzept

« VerschlUsselung

« Datenminimierung/Léschkonzepte

« Backups

 Engmaschige Logs

* Pentests
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Pravention und Readiness durch TOM

Organisatorisch

Awareness

 Regelmalige Schulungen

e Test-Phishing

 Regelmaliige Sensibilisierungen

« Doku: Systemubersichten + Verfahrensverzeichnisse
« Auftraggeber-/Dienstleistermanagement

 Meldeverfahren
« DSMS + ISMS : PDCA
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Interne Kommunikation

24.04.2024

Kommunikation ist essentiell!
Kommunikationsfahigkeit muss bestehen, Notfallkommunikation sicherstellen
Stakeholderidentifikation

Krisenkommunikation intern

Task Forces

DSB

Kanzlei

APT-Response-Dienstleister

Beschaftigte > Kommunikationsvorlagen intern

Sprachregelungen fir Beschaftigte | Vorsicht bei Presseanfragen!
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Externe Kommunikation

« Wer? (Aufsichtsbehorden, Staatsanwaltschaft und Polizei; B2B-Kunden & Partner; Patienten; Endkunden;
Beschaftigte; Ehemalige; Offentlichkeit; Versicherung)

e Was?
* |nhalte klaren, Mustertexte mit austauschbaren Bausteinen schaffen

» mit Stakeholdern und ggf. Versicherung abklaren, was und in welchem Umfang kommuniziert werden soll (Granularitdt von Ablauf und
Umfang, Ursache)

* Rechtlich klaren, was herausgegeben werden muss (IT-Berichte, Umfang des Hergangs etc., Verursacher (ggf. andere Kunden?))
« Wann? (Fristen- und Ablaufmanage ment)
« Wie? (Website, E-Mail etc.)

+ Kommunikationswege schaffen, planen, abwagen

* Website: Erreicht nicht alle zielgenau, schlechte PR, etc.

« Zusatzinhalte & MalRnahmen vorbereiten, z.B. lIdentitatsschutzdienst

24.04.2024
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Aufsichtsbehorden

Meldepflicht an Datenschutzbehorden aus Art. 33 DSGVO
« Verantwortliche binnen 72h ab Kenntnisnahme
« Ggf. vorlaufig und abgestuft

» Auftragsverarbeiter unverztiglich

Vorsicht bei Angaben, die zu einer Selbstbelastung fihren kénnten

Vorsicht bei Meldungen als kombinierter Verantwortlicher/Auftragsverarbeiter
NIS2 0.4.7

 Weitere Behdrden

* Andere Meldegrundsatze

 Andere Fristen

24.04.2024
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Verantwortlichkeiten und Vertrage

» Eigenes Pflichtenprogramm klaren
- Ubersicht Uiber Vertragspartner

* Regelungenin Vertragen prufen

» Datenschutz: Eigene / gemeinsame Verantwortlichkeit / Auftragsverarbeitung
» Welche Vertragsversionen gibt es (Vertragshistorie, Vertragshygiene, Vertragsmanage ment)

* Regelungen zu Vorféllen (héhere Gewalt? Ausfallzeiten? Informationspflichten?)

24.04.2024
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Versicherungen

Klarung der Abdeckung:

« Ausschluss Ransomware-Falle? Losegelder? Bul3gelder? Schadensersatzforderungen?
Dienstleister- und Rechtsberatungskosten?

Deckungshdhe

Klarung von Obliegenheiten, insb. Anzeige- und Abstimmungspflichten

Dokumentation, dass keine Obliegenheitsverletzungen vorliegen

Klarung zu den Uber Versicherung eingesetzten Dienstleistern

24.04.2024
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2. Best practices



Best practices:
be prepared but assume breach

A2

41
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Praventionsmaflnahmen und
Risikomanagement

* Eintrittswahrscheinlichkeit senken

« Schwere eines Angriffs und
Auswirkungen abmildern

Vorbereitung auf den Ernstfall

* zeitdruck-/stress-/Uibermidungsbedingte
Fehler vermeiden

* Sicherheit in der Kommunikation

» klare Prozesse unter Einbindung aller
relevanten Stakeholder etablieren

 Vertrage sachgerecht? (Dienstleister,
Partner, Versicherer)

‘4 Im Ernstfall:

k‘vi « Stringentes und planvolles Handeln
 nach klaren Ablaufplanen

» Ruckgriff auf spezialisierte Dienstleister
(APT-Response-Dienstleister, Kanzlei)

Q NIS2 oder andere Rechtsakte?:
« Anwendbarkeitsanalyse

» Compliance-Setup erganzen &

Risikomanagement ausbauen

16



3. Regulatorischer Rahmen



Regulatorischer Rahmen

Europaischer Rechtsrahmen

* (z.B. DSGVO, NIS-RL, Cyber Security Act, CER-RIchtlinie, Cyber
Resilience Act, KI-VO)

Nationale Gesetzgebung
- (z.B. BSI-G, TKG, BDSG)

Standards und Zertifizierungen
* (z.B. ISO/IEC 27XXX-Reihe, B3S)



NEU: Network Information Security
Directive (NIS2) - Uberblick

Hintergrund

Ziel: Vereinheitlichung des Cybersecurity
Niveaus auf EU-Ebene und Sicherstellung eines
hohen Sicherheitsniveaus in fur die Gesellschaft
wichtigen (nicht nur kritischen) Organisationen

Schwerpunkt: Sicherheit der Lieferkette

Nachweis ordnungsgemalier Umsetzung: u.a.

regelméaliige Sicherheitsaudits

Wesentliche Pflichten

Risikomanagement - Geeignete und
verhaltnismalige technische, operative und
organisatorische MalRnahmen zur IT-Sicherheit
Meldung und Bericht bei Sicherheitsvorfallen

Business Continuity Management

Lieferanten-/Dienstleistermanagement



Anwendungsbereich NIS2

1. Kriterium: Sektor

Sektoren mit hoher Kritikalitat
(Anhang | NIS2)

Energie Bankwesen  Trinkwasser Offentliche Weltraum
Abwasser Verwaltung

® © 0O

Digitale Verwalltervon Gesundheit Finanzmarkt-  Verkehr
Infrastruktur  IKT-Diensten infrastruktur

Sonstige kritische Sektoren
(Anhang Il NIS2)

Abfall- Chemikalien Forschung  Herstellung
wirtschaft von Waren
% C@b
Produktion & Post/ Anbieter digitaler
Verarbeitungvon Kurier Dienste

Lebensmittel
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Anwendungsbereich NIS2

2. Kriterium: Unternehmensgrofe

GrofRRenklasse

Einstufung nach NIS2 Mitarbeiter

e | e Einricl

<50
Mittleres Unternehmen

50-249
<50

Wichtige Einrichtung

Wichtige Einrichtung

Wesentliche Einrichtung
(wenn Anhang I)
Grol3es Unternehmen Wichtige Einrichtung >250
(Anhang 1)

Jahresumsatz
<10-Mio—EUR
<50 Mio. EUR
>10 Mio. EUR

>50 Mio. EUR
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Anwendbarkeit Gesundheitsbranche

Ziff. 5 Anhang 1 NIS2-RL

Gesundheitsdienstleister (Artikels 3 Buchstabe g der Richtlinie 2011/24/EU)

EU-Referenzlaboratorien (Artikels 15 der Verordnung (EU) 2022/2371)

Gesundheitswesen Einrichtungen mit Forschungs- und Entwicklungstatigkeiten in Bezug auf
Arzneimittel

Hersteller pharmazeutischer Erzeugnisse

Hersteller von Medizinprodukten




Anwendbarkeit Gesundheitsbranche

Bisher KRITIS unterliegende Unternehmen: keine gro3en Auswirkungen
- KH: > vollstationare Falle/ Jahr
—> Apotheken: > 4,65 Mio. Packungen/ Jahr

Besonders wichtige Einrichtungen (Umsatz>50 Mio .€ od. >250 MAs)
- mittelgrol3e KHs
- Therapiezentren

Wichtige Einrichtungen (>49 MAs od. >10 Mio. € Umsatz)
—> groflRere MVZs
— Radiologische Einrichtungen
- Fachkliniken
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NIS2 und Sanktionen

Bul3gelder Weitere Sanktionen
Wesentliche Einrichtungen Wichtige Einrichtungen Warnungen
_ _ ] _ Verbindliche Anweisungen
Geldstrafenbis zu 10 Mio. € Geldstrafenbis zu 7 Mio. € Umsetzung der Empfehlungen der Sicherheitsiiberpriifung
, _ Benennung eines Uberwachungsbeauftragten
oder2 % des weltweiten oder1,4 % des weltweiten ) : . e
Vorjahresumsatzes e e I cize Veroffentlichung von Verstolien gegendie Richtlinie
0 Genugen im Falle Wesentlicher Einrichtungen Malinahmen nicht:
\ ’
> = = - Entzug von Zertifizierung oder Genehmigung fur den Geschaftsbereich moglich
’ \
[ ]
w

- Aullerdem kann einzelnen Mitgliedern von Vorstand oder Geschaftsfuhrung

Ausubung leitender Tatigkeit in der Organisation vorubergehend untersagt

werden.
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Besondere Verantwortung Management

Geschaftsleitungist verpflichtet:

* Risikomanagementmalinahmen zur Cybersicherheit zu billigen, und
« deren Umsetzung zu Uberwachen.

- Beachte: Verpflichtung nicht durch Beauftragung eines Dritten erfillbar

* Im Falle von Pflichtverletzungen haftet die Geschaftsleitung persénlich gegenuber

dem jeweiligen Unternehmen fir den entstandenen Schaden.
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Was kann Schurmann Rosenthal Dreyer fur
Sie tun?

00 Ransomware Readiness Audit:

-b . * Rechtliche Prifung der bestehenden technischen und organisatorischen MaRnahmen und Dokumentation
+ Empfehlungen zur Verbesserung der Ransomware Readiness und umzusetzenden Maf3nahmen
* Review und Anpassung von Vertragen, insb. im Rahmen des Dienstleister- und Auftraggebermanagements
» Prufung und Empfehlungen hinsichtlich des Schutzes durch Cyberversicherungen
* Planung und Durchfihrung von Awareness-Malinahmen und Schulungen

Akute Hilfe im Notfall

» Schnelle Unterstitzung im Falle von Cyberangriffen zur Koordination und rechtlichen Begleitung der Behebung,
Aufarbeitung und Kommunikation, z.B. gegeniber Aufsichtsbehtérden, Betroffenen und der Offentlichkeit

*  Unterstitzung und Vertretung bei der Abwehr bzw. Durchsetzung von Ansprichen

Nachbereitung von Cyberangriffen:
» Identifikation der Lessons Learned, Empfehlungen und Dokumentation im Rahmen des PDCA-Zyklus
* Beratung und Vertretung in Behordenverfahren
» Schulungen und Sensibilisierungsmalnahmen fir Mitarbeiter.

© 2024 ISiCO Datenschutz GmbH



Was kann ISICO fur Sie tun?

* Gap-Analyse zu den Compliance Vorschriften.
» Identifikation und Priorisierung von bestehenden Sicherheitsltcken.
« Empfehlungen fir VerbesserungsmalRnahmen fir volle Compliance

Anwendbarkeitsanalyse:

Bestimmung notwendiger MaRnahmen:
* Erstellung einer Roadmap zur Umsetzung der Empfehlungen.
* Definition klarer Ziele und Sicherheitsstrategien fir die Compliance.

Unterstltzung bei der Umsetzung:
* Implementierung von Sicherheitsmaf3nahmen und -kontrollen.
+ Laufende Uberwachung und Anpassung der Sicherheitsinfrastruktur.
» Schulungen und Sensibilisierungsmal3nahmen fir Mitarbeiter.

© 2024 ISiCO Datenschutz GmbH



Kontakt

Raphael Jinemann Dr. Jan Scharfenberg

Rechtsanwalt | Senior Associate Rechtsanwalt | Director Information Security
Schirmann Rosenthal Dreyer Rechtsanwalte ISICO Datenschutz GmbH

PartmbB

juenemann@srd-rechtsanwaelte.de scharfenberg@isico-datenschutz.de
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