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Wer greift an?
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Wer greift an?

Verfassungsschutz

Polizei



Handel mit Exploits

Entwicklung von Software

Bereitstellen von Infrastruktur

Einsatz von „Hacking“ / Phishing

Zusammenführen von Daten

Weiterverwertung von Daten
- Handel
- Betrug
- Erpressung

reale Wertschöpfung

kriminelle Wertschöpfung



https://doi.org/10.1371/journal.pone.0297312.t001

… This paper proposes a solution: an expert survey. From March 
to October 2021 we invited leading experts in cybercrime
intelligence/investigations from across the world to participate in 
an anonymized online survey on the geographical location of
cybercrime offenders. The survey asked participants to consider
five major categories of cybercrime, nominate the countries that
they consider to be the most significant sources of each of these
types of cybercrimes, and then rank each nominated country
according to the impact, professionalism, and technical skill of its
offenders. The outcome of the survey is the World Cybercrime 
Index, a global metric of cybercriminality organised around five
types of cybercrime. The results indicate that a relatively small
number of countries house the greatest cybercriminal threats. …

https://doi.org/10.1371/journal.pone.0297312.t001


Was sind die Ziele der Angreifer?

1. finanzielle Interessen,

2. Informationsbeschaffung,

3. Sabotage,

4. Einflussnahme,

5. Durchsetzung politischer 

Interessen



Wie erfolgen Angriffe?
Angriffsmittel und –methoden

gestreut
Spam (-E-Mails)
Schadprogramme
Datendiebstahl
Drive-by-Exploits und Exploit-Kits („RDP“)

gezielt
Botnetze
Social Engineering (!)
Identitätsdiebstahl
(Distributed) Denial of Service (DDoS)
Advanced Persistent Threats (APT)
Nachrichtendienstliche Cyber-Angriffe
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Wie erfolgen 
die Angriffe?
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Vorbereitung

erster 
Computer 

übernommen

24-48 Stunden

Domain Admin 
Account übernommen Angreifer entdeckt

Typischer Ablauf eines Angriffs und Beobachtungen
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Wie erfolgen 
die Angriffe?

Olaf Borries 4/24 - Grafik z.T. übernommen mit freundlicher Genehmigung von Microsoft

Externe
Aufklärung

Initialer
Zugriff

Zugriff
sichern

Interne
Aufklärung

Zugriff
Ausweiten

Mission
Abschließen

Lateral
Movement

Ø 11-14 Monate



komplexe Netzwerktechnologien

„Digitale Sorglosigkeit“

Schwachstellen / Exploits

mobile Endgeräte (BYOD vs. COPE)

Innentäter

unzureichende Absicherung industrieller Steuerungssysteme

Assume 
Breach

veraltete Software und ungepatchte Systeme

tech lash

Warum sind Angriffe erfolgreich?



Notfall-Management

Prävention

Detektion

Reaktion

- Sicherheitskonzept
- Kontakt zu Experten/ZAC

- Awareness für Mitarbeiter
(regelmäßig, unregelmäßig und kreativ)

- Penetration-Tests
- Capture the Flag o.ä.

- Alarmierungslisten
- Back-up Konzept

- IT-Laufkarte oder z.B. Mauspad mit 
Rufnummer der IT-Abteilung
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7 einfache Methoden für mehr Sicherheit

1. Nur Dienste mit Ende-zu-Ende-Verschlüsselung nutzen

2. genutzte Geräte aktuell halten -> Sicherheitsupdates

3. Passwörter und Entsperrcodes geheim halten

4. Jedes Passwort nur einmal verwenden -> Passwortmanager

5. Möglichst 2-Faktor-Authentifizierung nutzen

6. Sensibler Umgang mit Apps/Software und Daten

1. Je weniger desto besser

2. Auf die Quelle/Herkunft achten

7. Webcam(s) physisch abdecken

Siehe auch https://t3n.de/news/cybersecurity-experte-erklaert-einfache-methoden-schutz-vor-haeckern-1618295/



Studie des bitkom e.V.

https://www.bitkom.org/sites/main/files/2023-
09/Bitkom-Charts-Wirtschaftsschutz-
Cybercrime.pdf



- Sensibilisierung für Informationssicherheit

- Mitarbeiterbezogene Sicherheitsmaßnahmen

- Produktbezogene Sicherheitsmaßnahmen

- Bedeutung der Datensicherung (Backup) und deren Durchführung

- Verhalten bei Auftreten von Schadsoftware (Handlungsleitfäden)

- Umgang mit personenbezogenen Daten

- Einweisung in Notfallmaßnahmen

- Notfallübungen 

- Vorbeugung gegen Social Engineering

- Fehlerkultur im Unternehmen

Notfall-Management
Sicherheitsschulungen / Awareness
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Wie kann ich 
mich bzw. mein 
Unternehmen 

schützen? 
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Notfall-Management

Prävention

Detektion

Reaktion
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- Ganzheitliches Sicherheitskonzept realisieren und 
permanent fortschreiben (PDCA – Plan/Do/Check/Act)

- Sicherheitsstandards regelmäßig analysieren
- Sicherheitsvorkehrungen kontrollieren, Verstöße 

sanktionieren
- Frühwarnsystem zur Erkennung von Know-How-Verlusten

- Antiviren-Software / Firewall / Intrusion-Detektion / Sandbox 
/ Security Information und Event Management (SIEM) / Anti-

Krypto-Programme / Whitelisting v. Exe. / Security 
Orchestration, Automation and Response (SOAR)

- Security-Monitoring-Konzept (was darf wann von wem 
protokolliert und ggfs. eingesehen werden?) 

und Netzwerk-(Traffic)-Analyse

© Olaf Borries 1/23

Assume 
Breach



Notfall-Management

Prävention

Detektion

Reaktion

Wie kann ich 
mich bzw. mein 
Unternehmen 

schützen? 
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- Abarbeitung gemäß zuvor erstellter 
Handlungsketten („Notfallhandbuch“)

- Alarmierung(en) z.B. Krisenstab
- IT-Abteilung / ext. IT-Dienstleister

- Rechtsabteilung / ext. Jurist
- Firmenleitung / Geschäftsführung

- Datenschutz- bzw. 
Informationssicherheitsbeauftragter

- Betriebsrat o.ä.
- ggfs. Hinzuziehung von externen Spezialisten

- Einschaltung von Strafermittlungsbehörden
- Mit dem Zwecke

1. (weiteren) Schaden vom Unternehmen (und 
deren Kunden) abzuwenden

2. als Unternehmen wieder handlungsfähig zu 
werden

3. gerichtsverwertbare Beweise zu sichern um 
den Täter ermitteln und bestrafen zu können

Gefahrenabwehr

Lessons learned?
© Olaf Borries 1/23

Strafverfolgung



ZACs sind

• Single Point of Contact für die 
jeweilige Landespolizei

• Unabhängige Informationsquelle zu 
aktuellen Cybercrime-Phänomenen

• Bieten technische Informationen 
und kriminalistische Bewertung im 
Schadensfall 

• Leisten Unterstützung bei 
Sensibilisierung / Awareness

im Zweifel … ZAC der Polizei

https://www.bitkom.org/sites/main/files/2023-09/Bitkom-
Charts-Wirtschaftsschutz-Cybercrime.pdf



Single Point of Contact

Unabhängige Informationsquelle zu aktuellen 
Cybercrime-Phänomenen

Technische Informationen und kriminalistische 
Bewertung im Schadensfall 

Unterstützung bei Sensibilisierung / Awareness

im Zweifel … ZAC der Polizei



Erfolge der Cybercrime Bekämpfung!

Januar 2021 Emotet
April 2022 Hydra Market
März 2023 ChipMixer
April 2023 Genesis Market
August 2023 QakBot
Februar 2024 Crimenetmarket



https://www.wiwo.de/technologie/digitale-
welt/hacker-unter-druck-was-hinter-den-
juengsten-erfolgen-der-cybercrime-jaeger-
steckt/29746126.html



Sagen Sie‘s weiter

... und sprechen Sie uns an!
für den harten Kernfortlaufendes Sicherheitskonzeptclevere Datensicherungen Rollen- und RechtekonzepteAwareness -> Faktor MenschNotfallpläne

KHK Borries und KHK Huwald
LKA 724 Cybercrime
ZAC Berlin – Zentrale Ansprechstelle Cybercrime

+49 30 4664 972 972
zac@polizei.berlin.de
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Broschüren der ZACs
• https://www.bka.de/DE/IhreSicherheit/Richtig

esVerhalten/StraftatenImInternet/Wirtschafts
unternehmen/wirtschaftsunternehmen_node.
html

• https://www.bitkom.org/sites/main/files/2023
-09/Bitkom-Charts-Wirtschaftsschutz-
Cybercrime.pdf

• https://www.bsi.bund.de/SharedDocs/Downlo
ads/DE/BSI/Publikationen/Lageberichte/Lageb
ericht2023.pdf?__blob=publicationFile&v=6
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