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Wozu digitale Zertifikate? l:ll:l .

BUNDESDRUCKEREI

Voraussetzungen fur eHealth: Vertrauenswurdige
Identitaten + Schutz von Patientendaten

DEUTSCHE g
KRANKENHAUS DEUTSCHE ‘5
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Spltzenverband Bundesverband der Krankenhaustrager

in der Bundesrepublik Deutschland

Branchenspezifischer Sicherheitsstandard fur die 1.4.2 Signatur von Nutzdatendateien

Gesundheitsversorgung im Krankenhaut Die Signierung von Dateien dient der zusatzlichen Sicherung der Integritdt und Authentizitat der

ubertragenen Dateien. Dieses Verfahren wird bereits in den bisherigen Datenlibermittiungsverfahren
verwendet, war jedoch bislang nicht verpflichtend. Ab dem 1.10.2017 sind die zu ubermittelnden
Daten vom Absender zu signieren. Hierzu kénnen die zur Verschlisselung genutzten Zertifikate

Mit Hilfe eines”Kryptographiekonzeptes Fénn_er\ die Vertraulich Datenﬁbermittlung und AbreChnung von
oder INTEGRITAT von Informationen gewahrleistet werden. K K h loist b 1.1.2018
rankennausieisiungen a 5y
ANF-MN 113 Das Krankenhaus SOLL ein Kryptographiekonzept
kryptographischen Verfahren als auch das Schlg Umstellungshinweise fir FTAM over IP
Jjeweiligen Anwendungsfelder (z.B. WLAN, VPN, SSL._. _ . . __
festlegt. Das Konzept SOLL weiterhin festlegen, in welchen Anwen—

dungsbereichen Verschlusselung verbindlich einzusetzen ist.
22.10.2019

7.13.8 Kryptographische Absicherung (dat
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Wozu digitale Zertifikate? bd .
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Zc_a_rtifikate sind dabei die Personalausweise und
TUV-Plaketten der digitalen Welt

Maschinen und Zulieferer und
o=C,

Gerate (M2M) Kunden ° .n
L ee

Server und Anwender
E ® Webdienste (z.B. Bediener) ° xxl
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@ o Systeme “ (z.B. LosgréBe 1) o @
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Wozu digitale Zertifikate? bd .
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Personenzertifikate ermoglichen die sichere digitale
Kommunikation und das elektronische Unterschreiben

= Personliche Zertifikate werden flr natlrliche
Personen ausgestellt, nachdem deren Identitat
gepruft wurde.

= Ein typischer Einsatzfall ist die Signatur und
Verschliisselung von Email, um die Identitat
der Kommunikationspartner zu verifizieren und
Inhalte zu schitzen.

= Bei der Digitalisierung papierbasierter Prozesse
ermoglichen Signaturzertifikate elektronische
Unterschriften von Dokumenten und die
Freigabe von Prozessschritten.
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Wozu digitale Zertifikate? l:d .

BUNDESDRUCKEREI

Server-Zertifikate schaffen Vertrauen in Web und Cloud und
unterscheiden sich in der Validierung des Antragstellers

SSL-Zertifikate werden flr physische oder
virtuelle Server ausgestellt, die 6ffentliche Dienste
anbieten oder mit anderen Servern kommunizieren.

@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.
A

Das Sicherheitszertifikat dieser Website wurde flr eine andere Adresse der Website ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die
Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.

@ Kiicken Sie hier, um diese Webseite zu schlieBen.

Beispiele flr solche Dienste sind Websites,  Laden s Webste frstze it ampin.
Portale flr Patienten oder Mailserver. RO— —

= Die SSL-Zertifikate werden vom Server verwendet,
um seine Identitat gegeniiber dem Benutzer
nachzuweisen und um eine verschliisselte
Kommunikation aufzubauen.

= Abhdngig vom Umfang der Prifungen des
Zertifikatsinhabers wird dem Benutzer visualisiert,
ob die aufgerufene Website sicher ist.

|@ https://www.bundesdruckerei.de/

O ~ B Bundesdruckerei GmbH [DE]
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Der Weg zum Zertifikat - Certificate Service Manager (CSM) bd .
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Klassische Beschaffungsprozesse fur Zertifikate sind oft
aufwandig und zeitraubend

T ———————

Informationsphase 1 Woche
Angebotsanforderungsphase 1 Woche
Bestellphase 1 (kaufmannisch) 1 Woche
Bestellphase 2 (elektronisch) / Registrierung 15 Minuten
Validierung inklusive Ruckfragen, Produktion 3 Werktage
Installation 15 Minuten

Identitaten flr das digitale Gesundheitswesen 8



Der Weg zum Zertifikat - Certificate Service Manager (CSM) I:":I .

BBBBB SDRUCKEREI

Der Certificate Service Manager (CSM) als Managed PKI
bietet hier wichtige Vorteile

= Vielzahl von Zertifikatstypen aus einer Hand bd
— far E-Mail, fortgeschrittene Signaturen und CERTIFICATE SERVICE MANAGER
Siegel, SSL, Gerate, ...
= Trennung der Zertifikatsdatenprifung von der ‘

Zertifikatsbeantragung + Erstellung Anmeldung

= dadurch kurzfristige Ausstellung von

Zertifikaten manuell Gber Web-GUI oder Uber API
= Identifikation von Personen durch den Kunden
= zentralisierte Verwaltung des gesamten

CSM-Zertifikatsbestands . +49 (30) - 25980
</ support@bdr.de

LOGIN MIT BENUTZERNAME

LOGIN MIT OPERATORKARTE

= Online-Requestfreigabe durch autorisierte
Kunden-Operatoren
= nutzungsabhangige Rechnungstellung
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Der Weg zum Zertifikat - Certificate Service Manager (CSM) bd .

BUNDESDRUCKEREI

Nach einmaliger Registrierung und Validierung der
Organisation werden Zertifikate direkt ausgestelit

 User

1. Initiale Konto- Registrierung und Validierung der Organisation

Ant Konto-, O t
ntrag: Konto-, Operator- ;
+ Organisationsdaten ST < ADE G Manuelle Priifung +
Bestatigung
Bestatigt: Operator + Priifung + Annahme
Organisationsdaten
N Y
2. Zertifikatsbeantragung
(- )
Request manuelle oder )
g automatisierte Freigabe Request vs. vorgeprufte
Daten und Berechtigung
Zertifikat prufen + signieren
\_ /
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Der Weg zum Zertifikat - Certificate Service Manager (CSM) bd .

BUNDESDRUCKEREI

Demo bd-. &

BUNDESDRUCKEREI

CERTIFICATE SERVICE MANAGER (REF)

Anmeldung

il SN N S 7 ¢ | B'S D
LOGIN MIT BENUTZERNAME
LOGIN MIT OPERATORKARTE

‘. +49(30)-25980

</ support@bdr.de

2019 © D-Trust GmbH v4.0.0 (REF) Kontakt Datenschutzerklirung Sitemap Impressum
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Einsatzbeispiele fur Zertifikate im Gesundheitswesen
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BUNDESDRUCKEREI

Signierte und verschlusselte E-Mail

mit Secure Mail Gateway

= Zertifikate fir Benutzer- und Team-
Postfacher

= zentrales Mail-Gateway signiert und
verschlisselt ausgehende E-Mails

= automatische Entschlisselung und
Signaturprifung flur eingehende Mails

= Gateway konfigurierbar Uber Policies

= Malwareprifung und Archivierung am
Gateway

= automatischer Bezug und Erneuerung der
Mail-Zertifikate (ber CSM-Schnittstelle (API)

= Anbindung an Benutzerverzeichnis der Klinik
(z.B. Active Directory) zur Berechtigungsprifung

= keine Installation von Benutzerzertifikaten auf
Clients oder Mobiles der Anwender erforderlich

Mall
Zert|f|kate

D-TRUST
CSM

V' 4

Patienten

0
/v

>v< Behorden,

Praxen, Partner

AD / LDAP

=9
~Eo
/

0

Benutzer Teams

—

ap
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Einsatzbeispiele fur Zertifikate im Gesundheitswesen
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BUNDESDRUCKEREI

Sichere Kommunikation mit
Servern und Webdiensten

= SSL-Zertifikate ermdglichen die
Authentisierung von Servern und Webdiensten

= verschlisselte Datenlbertragung zwischen
Servern und Clients

= Sicherer Webzugriff flr Patienten auf
Patientenportale Uber 6ffentliche Netze

= Zertifikate mit Organisationsattribut erhdhen
dabei das Vertrauensniveau

= Remotezugang fir Mitarbeiter auf Dienste wie
Intranet und Webzugriff auf E-Mail

= Gesicherter Datenaustausch mit externen
Partnern, z.B. flr Radiologie

= Antragstellung fir SSL-Zertifikate delegierbar,
Freigabe durch den CSM-Operator der Klinik

g SSL-
Qﬁfikate

D-TRUST
CSMm

/

2 OPatienten
/ =
S

Externe Systeme,

Praxen, Partner

. E

-O L

CSM Operator

[===ale

Webserver und Extranet
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Einsatzbeispiele fur Zertifikate im Gesundheitswesen bd .

BUNDESDRUCKEREI

Digitale Signatur und Siegeln von Urkunden + Bescheiden

= Digitales Unterschreiben von Dokumenten
erlaubt durchgangig digitale Prozesse

— fortgeschrittene Signaturen mit
Zertifikaten aus dem CSM, z.B. flr Freigaben
in internen Workflows

— qualifizierte Signaturen mit HBA oder
Fernsignatur bei Schriftformerfordernis

Digitale Siegel bestatigen die Herkunft von

Dokumenten und deren Integritat

— z.B. flir ausgehende Schreiben als Teil eines O
automatisierten Workflows
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Fazit bd.

BUNDESDRUCKEREI

Zertifikate sind ein wichtiger Baustein fur digitale Identitaten
und sichere Kommunikation im Gesundheitswesen

= D-TRUST als Trustcenter der
Bundesdruckerei stellt als zertifizierter
Trust Service Provider offentlich
vertrauenswiirdige Zertifikate fur viele
Einsatzfalle bereit

JELA

sichere E-Mail

LN

i N

0000000000

:
,/ s - » — Ol andantenstraBe 15
- - - - ’ -TRUST qualified Silgnd = 10969 Berlin
igitale Signaturen und Siege g Py S
per i I 4 G Ty D-TRUST Application Cei
’ : ] - 1 201

— Absicherung von Servern und
Webdiensten

= Der Certificate Service Manager (CSM)
ist ein komfortables Tool flir die
Beschaffung und die Verwaltung dieser
Zertifikate.

e

o
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bd.

BUNDESDRUCKEREI

Ralf Dittmar

D-TRUST Consulting

E-Mail: ralf.dittmar@bdr.de
Telefon: +49 (0)30 25 98-2631

Vielen Dank.
Und Ihre Fragen!

Hinweis: Diese Prasentation ist Eigentum der Bundesdruckerei GmbH.
Samtliche Inhalte - auch auszugsweise - dlrfen nicht ohne die Genehmigung der
Bundesdruckerei GmbH vervielfaltigt, weitergegeben oder verdffentlicht werden.

© 2019 by Bundesdruckerei GmbH.
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