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imatics Software GmbH

Healthcare Consulting zu Digitalisierungsthemen
FUhrungskrafte- und Mitarbeitercoaching >
Prozessmanagement <

Projektmanagement

fimatics

...moving ideas

Organisation und Neuausrichtung IT-Abteilung
IT-Strategie

- ldentity- und Access-Management




Datenschutzanforderungen gestern und heute

» Diverse Datenschutzverordnungen
» BDSG
= B
» | KG
» DSGVO
» KRITIS

» Die Luft fUr einen ,,entspannten

Umgang* mit Datenschutzthemen \ .\ :
wird langsam dunn @ = _I J J

» Neue IT-Systeme im Zuge der
Digitalisierung stehen den hdufig
Ublichen Gemeinschaftszugdngen
diametral entgegen




Datenschutz im Klinikalltag

= Unsensibler Umgang mit Login-Daten

= FreizOgiger und unreflektierter Zugang mit Login-
Daten

» Post-It, ,,123456; hallo123; ..."
» Alle mit Einem - Eins fur Alle: Stationsaccounts

» Keine Nachvollziehbarkeit, niemand weil3, wer
wann was gemacht hat

» Offene Bildschirme

= Patienten und Besucher konnen Patientendaten
auf den angeschalteten Bildschirmen sehen (geht
mit Papier auch ganz gut...)

» Datftenschutz und Datensicherheit auf Stationen
im Alltag nicht prasent

Bitte an den Computemn in der
Aufnahmeambulanz das Be-
| triebssystem Windows 7 den
Benutzernamen ¥ und
- das Passwort ,, benut-

Zen.

Aufgrund der benétigten Pro-

gramme ist eine anderweitige

- Anmeldung in der Zentralen
Aufnahme nicht méglich!

| Mit freundlichen Griken




Initiatoren und Motivatoren fur IAM

» Wirtschaftsprufer, Audits
» Qualitdtsmanagement
®» Unternehmensstrategie

» Compliance

» FinfUhrung neuer IT-Systeme
» Medikation
=» PMS/EPA

» |izenzkosten fur ,,Userleichen*




Konsequenzen im Arbeitsalltag

» HAaufig fehlende AD-UnterstUtzung
» |ogin-Mania“

» FEinzel-Logins pro Applikation

» Jeweils mit unterschiedlichen Passwort-Policies
» Komfort trifft auf Sicherheit

» Hoher Zeitverlust durch andauerndes An- und
Abmelden

» Ohne technische Hilfestellung wird so etwas
nicht akzeptiert - Es gibt immer einen Weg
drumherum...

o (REGUT REHENT& @
j REGULATIONS

POLCE-SL

Comphance

-J/lo,,. \A

RULES
STANDARDS TRANSPARENCY



Los geht's...e > Weg von...

» Historisch gewachsene Rollen und Gruppen
» Passen haufig nicht mehr zu aktuellen Strukturen
» Werden z.T. nicht mehr benutzt

» Einzelberechtigungen

» Sowohl auf Filesystem- als auch auf Applikationsebene >
Unbeherrschbar!

» Stationsaccounts

» Nicht existierende bzw. konsequente Pflege von
Berechtigungsdnderungen

» serleichen




Los geht's! - Hin zu...

» AufgerGumtes und aktuelles Directory
» |nkl. Prozesse zur Bewahrung dieses Zustands

» Klare Policies fur Benamungen und Passworter
» Finheitlich, Bereichs- und Systemubergreifend

» Definierte Prozesse
» .und ,lLeben" Selbiger...

»  Audit2Go*

» Jederzeitige Auskunftsfahigkeit for QM, Wirtschaftsprufer,
Prozessoptimierungen



Phase 1: IAM & SSO

= Vereinheitlichung von Benutzeraccounts

= Entlastung Mitarbeiter bei Login-Mania
durch SSO

» Daftenschutzkonforme, komfortable
Infrastruktur

» Automatisches Ausblenden von
Bildschirminhalten

= Automatisches Logout

= Mithahme des Arbeitsplatzes durch Virtual
Desktop

= Two Phase Commit (2PC)



Phase 2. Access-Management

» /entralisierte, teilautomatisierte Verwaltung von Zugriffsrechten

®» Passworfrmanagement

» Automatische Passwort-Vergabe in Drittapplikationen inkl. Passwort-Updates,
alles unter Berucksichtigung der jeweiligen Passwort-Policies

» User muss sich nur noch Windows-Login merken

» Transparente Berechtigungsvergabe

® Die richtigen Rechte zur richtigen Zeit am richtigen Ort in der richtigen
Applikation

» Helpdesk-Aufwand fur vergessene Passworter gehen gegen O

» Sehr aufwendiges Projekt (viel Orga)



Datenguellen und Datenqualitat

HR ist Dreh- und Angelpunkt = Zentrale Stelle fUr Mitarbeiterbewegungen
Integration HR-System in Infrastruktur

Datenschutzdiskussion mit HR-Abteilung

» Diskussionen zum Thema Datenschutzrelevanz von z.B. der Personalnummer,
Datenminimierung bei der DatenUbergabe etc. (Betriebsrat, Personalrat,
Datenschutzer) werden kommen...

Einheitliche Nomenklaturen mit Clearingstelle in der IT-Abteilung

» Voraussetzungen: IT-gestutzte und integrierte HR; Klinikweit einheitliche
Stellenbeschreibungen (und entsprechende Berechtigungen); Vereinbarung von
klaren Nomenklaturen im Schnittstellenbereich, idealerweise gestutzt und
geschutzt vom HR-System; Implementierung einer ,,Clearing*“-Stelle in IT;

Ergebnis: Sofortige Verfugbarkeit der richtfigen IT-Ressourcen mit maximaler
Transparenz



Access-Management mit HR-Integration
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Access-Management ohne HR-Integration
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Aufsetzen eines IAM-Projektes

» Virtual Desktop insbesondere fUr stationdren Bereich
zentral

»  Ausnahmen: Nicht-VDI-fahige Arbeitsplatze,
Funktionsarbeitsplatze, ggfs. Verwaltungsarbeitsplatze

» Tokenbasiertes Login
» Projektverantwortung in IT-Abteilung

» Schritt 1: Proof of Concept

» FErgebnisprognose: Die Abteilung will das System nicht
mehr hergeben ©

» Schritt 2: Pilofierung

= Station mit allen beteiligten Berufsgruppen ist optimal for
805_ ,,InTnenmorke’rlng“, allerdings auch die aufwendigste
ariante

» Schrift 3: Sukzessive EinfUhrung



Change - in diesem Fall mal
anders

®» Rechftliche Rahmenbedingungen sind so wie sie sind

» Die Rahmenbedingungen sind so wie sie sind und fallen nicht negativ auf
die IT zurGck

» [T unterstUtzt spUrbar bei der taglichen Arbeit

» Die IT hilft und unterstUtzt bei einem solchen Projekt sofort spUrbbar in der
taglichen Arbeit

» |nitiale User waren sofort begeistert und uberzeugt

» Nach Abschluss PoC wollte die Station die Technologie nicht mehr
hergeben!

» Kritische Stimmen gibt es auch...



Kommunikation, Kommunikation,
Kommunikation, Kommunikation

» mit Bereichsleitern

®» nfensiv mit Pilotkunden mit Individualbetreuung
» mit Pflege und arztlichem Personal

= Monitoranhefter

» | dngerer Text auf Startbildschirm

®» Seite im Intranet

» Direkter Durchgriff auf Projektmitarbeiter via Helpdesk mit
"Codewort" in Inifialphase
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Sensibilierung fUr das RegelmdBige Vorher
Compliance-Thema im Kommunikation mit Kommunikationswege fur
Allgemeinen mit dem Leitungsebene verschiedene Zielgruppen
Angebot einer Lésung definieren (Auslagen,
"zieht" Infranet, Mails etc.)

Learnings

Ulgle :‘a
Erfahrungen

Einbinden moglichst Méglichst vollsténdige
unterschiedlicher Akteure in Erfassung kritischer bzw.
der Pilotphase nicht integrierbarer Systeme

(und L6sungen dafir finden)




Vielen Dank!

Norman LUttgerding, n.luettgerding@pro-klinik-holding.de

Stefan Zorn, s.zorn@imatics.de, 0175/1658151




