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e Motivation: Warum fUhren die BG Kliniken ein IAM ein — und warum sollten
Kliniken grundsatzlich ein IAM einfiihren

.  Worliber wollen wir sprechen?

* Unser Scope: Was genau wollen wir betrachten

* Architektur. Wie ist ein IAM aufgebaut und wie integriert es sich in die
Applikationslandschaft

* Voraussetzungen: Was muss flr im Vorfeld der IAM-Implementierung geklart
werden?

* Erfolgsfaktoren: Wie sieht ein Projektverlauf aus und was muss vor dem Einsatz
eines |AM geklart sein

« Anwendungsbeispiele: Was kann man alles mit einem IAM machen
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...moving ideas
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imatics Health-IT Consulting GmbH

Es gibt nicht Gutes, auBer man tut es (Erich Kastner)

WAS WIR TUN

Wir unterstitzen Sie und Ihr Krankenhaus bei lhrer Digitalen Transformation. Wir
erstellen nachhaltige Konzepte und Strategien, begleiten Ihre Mitarbeiter, entwickeln
Prozesse, wahlen passende IT-Lésungen aus, kimmern uns um Datenschutz und IT-
Sicherheit, entwickeln lhr Project Management Office und begleiten die Veranderungen

im Unternehmen.

Die Themen werden in Interviews
und Begehungen analysiert und
Probleme identifiziert.

Consulting

Kommunikation ist (fast) alles:
Interne und externe Beteiligte

"

werden “an einen Tisch geholt”

Zur Losungsfindung werden
Szenarien diskutiert und Prozesse
und Strukturen optimiert.

Die Umsetzung wird begleitet, -
imatics ist Sparringspartner, | Begleiten und Unterstitzen 4
Aufpasser und Erinnerer
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BG Kliniken — Aufgaben und Standorte

( Die BG Kliniken )

\" BG Nordsee Reha-Klinik
. . . St. Peter-Ording
* haben den Auftrag, Versicherte nach einem Arbeits-
oder Wegeunfall oder mit einer Berufskrankheit & s i
. . . . . INIKkum Ramburg
medizinisch bestmdglich zu versorgen . LT
¥ BGAmbulanz B krankenhaus Berlin
« ermoglichen eine ,nachhaltige g\.’
Wiedereingliederung in den Arbeitsprozess BG Unfalbehandiungsstele Bertin
und die optimale Teilhabe am
. BG Universitdtsklinikum inikum
GemelnSCh aftS|eben " gw Bergmannsl:e‘il Bochum g :Sr:rlna:nstrost Halle
. . . inikum Duisbur.
* haben einen Versorgungsauftrag fiir die o inum b
Gesamtbevolkerung und sind offen fir Patienten
aller Krankenversicherungen By celnalbimk 9
* arbeiten gemeinnitzig und investieren sdmtliche . Akutkliniken
G . v BG Klinik Ludwigshafen 2
ewinne
. . o BG Ambulanzen
in den Ausbau ihrer medizinischen
. W BG Klinik Tiibingen
Leistungsangebote e 1 Rehetinik
Berufskrankheiten
Bad Reichenhall
BGUnfallklinikMurnau. Q 1 o .
& Klinik fur BK
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& BG Kliniken 1 34 1 3 71 6%
28.122 : 15.563 I
Gebaude Raume . KI_|n|sche Mitarbeiter/innen el wglt?llcher
Einrichtungen Beschéftigter
4 1 1.444,8 Mio. €  2.754.635.780 ¢ 106,2 Mio. € 5.232 1 0'_682
Cosallelraiar Jahresumsatz Bilanzsumme Investitionen Betten Operationen
1 ,42 122.092 9.949 o 1.235.766 777.393 m?
CMI Stationare Fille Rettungshubschraubereinséatze Website- NGF
Besucher
253
2.500 175 ca. 5.000 37.000 Hauptausschussrelevante
Nagel Berufsaruppen rechtliche virenverseuchte zustimmungspflichtige
grupp Einzelanfragen E-Mails taglich Sachverhalte + Enkel + Urenkel
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Strategische Ziele der BG Kliniken im Zuge der Digitalisierung

ﬁmatigs :

/
* Exzellente medizinische Versorgung absichern und verbessern

* Innovationen befordern und Versorgungsmodell
weiterentwickeln

 Datenschatz erschliel3en

« Kundennutzen Uber durchgangige digitale Prozesse erhohen
» Ubergreifende Vernetzung der Beteiligten

* Vertligbarkeit und Sicherheit der Systeme steigern

e Effektivitat und Effizienz erhdhen
\
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@ Durchgingige digitale Unterstiitzung von Anfang an...
A
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(2 ..uber den kompleten Behandlungsprozess hinweg...
P L/ ~

Stetige Weiterentwicklung der digitalen Patientenakte

» Klinischer Arbeitsplatz

> Pflegeprozessmanagement
» Fieberkurve

> Vitalwerte

» Medikation

» Spracherkennung

» OP Planung und Echtzeitsteuerung

>» Wunddokumentation

» Entscheidungsunterstitzung...
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ﬁmatigs :

iel Erkennung von Blutungen

im Kopf

Sofort

Sicher

Ermidungsfrei

priorisierte Arbeitsablaufe
Haftpflichtfragen (?)

~
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Hightech OP-Systeme
f

- 3D-Bildgebungsroboter
« digitales Navigationssystem
« chirurgischer Roboter-Arm

* Birillen fur Mixed-Reality-
Anwendungen

Schwerpunkt in der Neuro- und
Wirbelsaulenchirurgie

~
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...moving ideas

...bis zur Reha und dartiber hinaus

pYe] KLINIK
223 AWARD

Digipgle Innovation

" " BG Kiniken

\ ’ HI rotthaus.com /
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ﬁmatigs :

* Diverse Projekte wurden 2022 in der BGK IT im Bereich
Enterprise Architecture gestartet

e Aufbau einer konzernweit einheitlichen Infrastruktur
e Globales AD

 Datacenter

 Netzwerk

* IT Service Management

ldentity- und Access-Management (IAM)
- Proof of Concept seit 2020 im Unfallskrankenhaus Berlin

~
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)\ Abgrenzung des IAM-Kontextes

ﬁmatigs :

* |IAM ist nach wie vor ein domanenabhangiger Begriff

* In unserem Kontext gehort zu IAM
* Single Sign On (S50O) 2 NICHT enthalten
* Privileged Access Management (PAM) 2 NICHT enthalten
 Verwaltung von Identitaten und Ressourcen
 Steuerung von Benutzer-/Identitatenrechten (User Provisioning)
» Sicherstellung der Nachvollziehbarkeit von Identitaten und Rechten
« Lifecycle — Management fiir Eintritt, Anderungen und Austritt

* Self Service Portal mit benutzerbezogenen Services

N

~
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kg Motivation zum Aufbau eines IAM bei den BG Kliniken
dVm - ~
« Konsolidierung von Datenhaltung und Prozessen in den BG Kliniken
- Puzzleteil der Konzernbildung

» Wichtiger Baustein zur Umsetzung der Digitalisierungsstrategie

« BG Kliniken als attraktiver und moderner Arbeitgeber mit einfachen,
zuverlassigen und zeitnahen Beantragungs- und
Bearbeitungsprozessen

 Unterstitzung von IT und HR, Entlastung von Standardaufgaben und
FleiBarbeit

- Standardisiertes User Provisioning mit prozessbasierten Lifecycles

* Integraler Bestandteil der konzernweitern IT-Sicherheitsstrategie

- /
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(4 Motivation zum Aufbau eines IAM bei den BG Kliniken

fimatics’
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-
 Unterstitzung bei der Erreichung stetig wachsender
Anforderungen an Compliance und gesetzlichen Vorgaben in
den Bereichen Datenschutz und Informationssicherheit

* Sicherheit und Datenschutz: Keine ,Accountleichen”, zentrale
Ubersicht tber Berechtigungen, erhéhte Prozess- und Datenqualitat

« Compliance: Einhaltung rechtlicher Regularien (DSGVO, BDSG, B3S,
§75¢c SGB V)

* Risikominimierung durch rollenspezifischen Zugriff auf Ressourcen zur
Aufgabenerfillung

~
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Was sind Identitaten?

ﬁmatigs :

-

N

Einfach gesagt: Alles, was rechtegesteuert auf IT-Systeme zugreifen
kann

Naturliche Personen

* Mitarbeiter (fest angestellte, Praktikanten, Hospitanten, Famulanten,
Doktoranden)

* Dienstleister
* Leiharbeiter/Leasingkrafte

Funktions- und Systemaccounts
« Sammelaccounts

» Administrative Accounts
 Accounts von z.B. Netzwerkgeraten

~
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Mitarbeiter
(Eintritt,
Austritt etc.)
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AD/ User Provisioning
Exchange/
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« Wer bin ich? — Rolle gesucht!
 Eindeutigkeit von Daten ist Voraussetzung flir Prozessdigitalisierung

 Herausforderung: Konsolidierung und Harmonisierung von Daten
und Prozessen im Umfeld mehrerer bislang separat agierender
Kliniken

* Beispiele
* Eindeutige Zuordnung von Mitarbeitern zu Rollen im Personalsystem
» AD: Wechsel von ACL zu RBAC - nur Rollen bekommen Rechte!
* Pflege von Vorgesetzten/Verantwortlichen fir Identitaten

 Aufraumen von Rollen in Drittsystemen (KIS, PACS etc.) flir automatisiertes
User Provisioning

N

~
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ﬁmatigs :

* |AM-Systeme sind sehr ,integrativ” und , kommunikativ” und bieten alle
modernen Schnittstellen

» Krankenhaus-IT-Systeme sind da anders... (aber es wird besser)

* Prifen aller IT-Systeme auf Moglichkeiten eines automatisierten User
Provisioning
* Ist eine AD-Anbindung maoglich?
* Gibt es Integrationen zwischen den [T-Systemen?
* Gibt es ,klinikspezifische” Integrationen (von denen niemand weil3 ©)

* Sind die Hersteller bereit, im Kontext eines Konzerns Uber individuelle Integrationen
nachzudenken?

» Wenn nichts mehr geht: Ist Robot Process Automation eine Alternative?

N

J
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« Anbieter X: ,Wir sind besonders schnell bei der Projektumsetzung.
Nach 5 Tagen lauft das IAM-System” &

* Vor Einsatz eines |AM sollte dringend die ,,|AM readyness”
sichergestellt sein
» Datenqualitdt, AD-Struktur, klar definierte Rollen etc.
» Klares Bild Uiber die Mdglichkeiten der Applikationsintegration

* Ein Maturity-Modell ware gut, um ein IAM-Projekt optimal aufsetzen zu
konnen und die verschiedenen Features in Abhangigkeit des Reifegrades
planen zu konnen = gibt es aber (noch) nicht als formalen Prozess

 Es muss interne Mitarbeiter geben, die langerfristig flir dieses Projekt frei-
/eingestellt werden

« Das Thema muss vom Management vorbehaltlos mitgetragen werden

N
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Grobplanung IAM-Projekt 2022-2024 in den BG Kliniken

ﬁmatigs :

« Erste Projektphasen sind abgeschlossen
* Sensibilisierung des Themas in den HR- und IT-Abteilungen
» Markterkundung

« Change-Phase ,IAM readyness” ist neben der Ausschreibung das primare Thema fiir 2023 (und
vermutlich auch noch 2024)

* ,Moderate” Projektgeschwindigkeit = es ist viel zu tun und nicht immer hat jeder Zeit...

* Plan: Lizenzierung der IAM-Losung und Beginn der Umsetzung ab Q2/24

Initiale Klinikbesuche und Nachgesprache

20% |“IAM readyness”

30% Ausschreibung, Ausschreibungsbegleitung

2022 (6l 2023 Apr Jul Okt 2024 Apr Jul Okt 2024

A
Heute

N

~
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Gesprache in allen Kliniken mit Personalabteilungen

Gesprache in allen Kliniken mit IT-Abteilungen

\
Konsolidierung der Gesprachsergebnisse mit Handlungsempfehlungen
und weiteren Schritten

Abstimmung mit BGK HR Holding und BGK IT Service gGmbH

[

Gemeinsame Zieldefinitionen, erste Zeitplanung (konzernweit, also Holding
und Kliniken)

Unterstlitzung bei Umsetzung der Changes

25
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...moving ideas
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Antragswesen fiir Berechtigungen

Automatisierung von temporiren Ordnern / Ubergabeordnern

Data Owner / Application Owner

Passwort Reset

\‘

|
‘ Rezertifizierung und Validierung von ldentitdten durch Verantwortliche / Vorgesetzte
‘I

[

‘ Mitarbeiterausweis mit Steuerung der Veroffentlichung von Fotos

to be continued...

26
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« 9 Kliniken mit ihren Geschaftsfihrern, 9 IT-Abteilungen, 9 Personalabteilungen, 5 Akut-/Rehahauser
* 9 Prozesslandschaften, 9 Anwendungslandschaften, 9 gewachsene Strukturen
o

+ Eine Holding, weitere Servicegesellschaften

Eine Identity- und Accessmanagement - Lésung

27
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