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Modul 3 - Methodenplattformen

„Die Methodenplattformen werden zentrale technisch-methodische Bedarfe der 
Medizininformatik-Initiative konsortienübergreifend adressieren und Lösungen 
entwickeln die für die standortübergreifende Datennutzung grundlegend sind.“

https://www.gesundheitsforschung-bmbf.de/de/medizininformatik-ausbau-und-erweiterung-16099.php

https://www.gesundheitsforschung-bmbf.de/de/medizininformatik-ausbau-und-erweiterung-16099.php
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Übersicht & Ziele

PrivateAIM - Methodenplattform im Rahmen der aktuellen Förderphase der MII

Ziel des Projekts:

"Code to Data"-Paradigma - Die Daten bleiben dort, wo sie sind, um die Privatheit 
optimal zu schützen und große Datenmengen (Bilder, Omics) verarbeiten zu können.

"Das Ziel von PrivateAIM ist die Entwicklung einer föderierten Plattform für maschinelles Lernen (ML) 
und Datenanalytik, genannt FLAME, für die Medizininformatik-Initiative zu entwickeln, bei der die 
Analysen zu den Daten kommen und nicht die Daten zu den Analysen„
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Was bedeutet „Code to Data“?

Beispiel: Federated Learning

Quelle: Rieke N, Hancox J, Li W, Milletarì F, Roth HR, Albarqouni S, Bakas S, Galtier MN, Landman BA, Maier-Hein K, Ourselin S, Sheller M, Summers RM, 
Trask A, Xu D, Baust M, Cardoso MJ. The future of digital health with federated learning. NPJ Digit Med. 2020 Sep 14;3:119
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Warum ist das schwierig? (1)

Klasse A Klasse B Klasse C

Training

Klasse A: 10%

Klasse B: 85%

Klasse C: 5%

„Membership Inference“
• Eingabedaten, die von einem Modell mit 

hoher Zuverlässigkeit klassifiziert werden, 
sind wahrscheinlich ähnlich wie die 
Trainingsdaten

„Attribute Disclosure“
• Bei bekannter Klasse können mögliche 

Eingabewerte rekonstruiert werden 
(Modellinversion)

Datenlecks und Rekonstruktion
• Speicherung von Trainingsdaten durch 

Sprachmodelle
• Rekonstruktion von Bildern?

Literatur: Shokri, R., Stronati, M., Song, C., & Shmatikov, V. (2017, May). Membership inference attacks against machine 
learning models. In 2017 IEEE Symposium on Security and Privacy (SP) (pp. 3-18). IEEE.
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Das PrivateAIM-Konsortium

Koordinatoren
• Oliver Kohlbacher (U Tübingen)
• Fabian Prasser (Charité)
• Daniel Rückert (TU München)

Drei assoziierte Nachwuchsgruppen
• Datenschutzbewusstes Training von ML-

Modellen auf medizinischen Daten (Tübingen)
• Vertrauenswürdiges Maschinelles Lernen 

(Essen)
• Integration von Multimedia-Objekten und 

PACS-Umgebungen (Kiel)

Charité - Universitätsmedizin Berlin (Charité) Prof. Dr. Fabian Prasser

Helmholtz Center for Information Security (CISPA) Prof. Dr. Mario Fritz

Deutsches Krebsforschungszentrum (DKFZ) Dr. Ralf Omar Floca

University of Tübingen (EKUT) Prof. Dr. Nico Pfeifer

Ludwig-Maximilians-Universität München (LMU) Prof. Dr. Ulrich Mansmann

TMF e.V. (TMF) Dr. Sebastian C. Semler

Technische Universität München (TUM) Prof. Dr. Daniel Rückert

Friedrich-Alexander-Universität Erlangen-Nürnberg (UKER) Prof. Dr. Thomas Ganslandt

University of Freiburg (UKFR) Prof. Dr. Harald Binder

University Hospital Heidelberg (UKHD) Prof. Dr. Christoph Dieterich

University of Cologne (UKK) Prof. Dr. Oya Beyan

Leipzig University Medical Center (UKL) Prof. Dr. Toralf Kirsten

University Hospital Tübingen (UKT) Prof. Dr. Oliver Kohlbacher

Ulm University (UKU) Prof. Dr. Hans Kestler

Medical Faculty Mannheim, Heidelberg University (UMM) Prof. Dr. Martin Lablans

15 Teilnehmer aus allen vier MII-Konsortien (und darüber hinaus)
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Vorarbeiten

Privacy-Preserving Machine 
Learning

Data 
Anonymization

Secure Multi-Party 
Computation

Data Sharing
Architectures

Technico-Legal 
Analyses

PHT 
Implementation
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Eckpfeiler

Entwicklung
• Innovativer Methoden für föderiertes Lernen
• Robuster Datenschutzgarantien für föderierte Ansätze
• Praktikable Plattform für verteilte Analysen

Einsatz dieser Lösungen in einer 
konsistenten Plattform an allen 
MII-Standorten

Unterstützung anderer (klinischer) 
Anwendungsfälle innerhalb der MII
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Arbeitspakete
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Die FLAME Plattform
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Welche Schutzmaßnahmen bietet die FLAME-Plattform?

Safe 
People

Safe 
Projects

Safe 
Data

Safe 
Settings

Safe 
Outputs

Pseudonymisierung,
Anonymisierung,
Synthetisierung,

Risikoanalyse

Föderation, SMPC, 
Homomorphe 

Verschlüsselung

Differential Privacy,
Statistical Disclosure 

Control
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Aktueller Status nach einem Jahr

• Erste Version der FLAME-Plattform kurz vor Fertigstellung („Minimum Viable 
Product“)

• Deployment an Pilotstandorten in PrivateAIM (Erlangen, Berlin, Leipzig, 
Tübingen)

• Anschließend Evaluation

• Dann Weiterentwicklung und Roll-Out
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https://privateaim.de

https://privateaim.de/

