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Medizintechnik & IT:
Absichern von vernetzter Medizintechnik

René Knab, Leiter Medical IT, VAMED SME

Dubravka Maljevic, BG Kliniken gGmbH

Stefan Zorn, imatics Health-IT Consulting GmbH
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Worüber wollen wir sprechen?

• Motivation: Sicherheit vernetzter Medizintechnik – wo stehen wir uns wohin muss es 
gehen (VAMED)

• Einführung einer Medical Device Security Solution (MDSS) im Konzernumfeld:

• MDSS-Lösungen: Herkunft, Funktionsweise, Besonderheiten des IoMT-Umfelds

• Herausforderungen: Datenqualität im Datenstrom – Datenqualität in CAFM-Systemen – IT vs. 
MT 

• Erfolgsfaktoren: Neue Prozesse, neue Organisation – Change 

• Ziele: Zeitnahes Erkennen von potentiellen Problemen mit automatisierter Eskalation an die 
geeigneten Empfänger

• Diskussion
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imatics Health-IT Consulting GmbH
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Dipl. Ing. /Master of Engineering, Berlin
Master of Health Business Aministration (MHBA), Erlangen

Seit 2018   Head of Medical Technology - BG Kliniken Holding
Seit 2021   Präsidentin des Fachverbandes für biomedizinische 
        Technik(fbmt e.v.)

Seit 2020   DGBMT- Fachausschuss Ausbildung
Seit 2021   Gastdozent, Uni Göttingen
Seit 2022   DMEA- Kongressbeiratsmitglied Mitglied im EK CyberMed  

Dubravka Maljevic 
Bereichsleiterin Medizintechnik – BG Kliniken Holding
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BG Kliniken – Aufgaben und Standorte

Health-IT Talk Berlin/Brandenburg 13. Mai 2024: Medizintechnik & IT-Sicherheit

• Die BG Kliniken

• haben den Auftrag, Versicherte nach einem Arbeits- oder 
Wegeunfall oder mit einer Berufskrankheit medizinisch 
bestmöglich zu versorgen

• ermöglichen eine „nachhaltige Wiedereingliederung in 
den Arbeitsprozess  und die optimale Teilhabe am 
Gemeinschaftsleben“

• haben einen Versorgungsauftrag für die 
Gesamtbevölkerung und sind offen für Patienten aller 
Krankenversicherungen

• arbeiten gemeinnützig und investieren sämtliche Gewinne 
in den Ausbau ihrer medizinischen Leistungsangebote
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BG Kliniken – Kennzahlen
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Anforderungen
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DIN EN IEC 80001-1
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Ziele

Health-IT Talk Berlin/Brandenburg 13. Mai 2024: Medizintechnik & IT-Sicherheit

Transpa-
renz

• Schutzbedarfsanalyse 
• Involvierung relevanter Personen

Verständ-
nis

• Verständnis des Systems mit der dazugehörigen Infrastruktur und 
Anwendung (z.B. MDS2)

Risiko-
analyse

• Identifikation möglicher Risikoszenarien
• Durchführung der Risiko-Analyse 

Lösung
• Eruierung von Maßnahmen 

Beherr-
schung

• Umsetzung und Nachverfolgung von Maßnahmen 
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Motivation und Möglichkeiten

Health-IT Talk Berlin/Brandenburg 13. Mai 2024: Medizintechnik & IT-Sicherheit

Management von 
Schwachstellen

Assetinventar

Geräteanalytik

Risiko-
management

Netzwerktransparenz

Ereignisse



11

! ! ! " # $ % & ' ( % ) * + ,

Motivation der BG Kliniken zur Einführung einer MDSS

• Entwicklung eines Konzeptes im Jahr 2019

• Vorprojekt 2022/2023, Hauptprojekt seit Ende 2023

• Wichtige Erkenntnis: Enge Verzahnung mit IT

• MDSS i.S. eines hochspezialisierten Schwachstellenmanagements ist Bestandteil der Sicherheitsstrategie der BG 
Kliniken

• Integration in SIEM/SOC 

• Zentrale Anforderungen an ein MDSS aus Sicht der BG Kliniken

• Erkennung von Schwachstellen, auffälliger Kommunikation, anstehenden Updates etc. durch Anbindung und 
Integration unterschiedlicher Informationsquellen in der MDSS

• Erkennung, Nutzung und Auslastung von MT-Geräten

• Risikomanagement (Analyse und Verhinderungsstrategien) – sowohl für Bestandgeräte als auch prospektiv vor 
einer Anschaffung

• Alarmmanagement, Berichtswesen
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Die Herausforderung

9 Kliniken, 9 MT-Abteilungen, 4 Akut-/Rehahäuser

Eine MDSS - Lösung

Health-IT Talk Berlin/Brandenburg 13. Mai 2024: Medizintechnik & IT-Sicherheit
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Aktueller Projektstatus und bisherige Erkenntnisse

• Evaluation von 3 Anbietern im Rahmen eines PoV (Laufzeit ca. 3 Monate)

• Bewertung von

• Benutzerfreundlichkeit und (mutmaßlicher) Softwarequalität

• Erkennungsquote und -genauigkeit

                  à

• Funktionalitäten

• Support und Reaktionszeiten

• Herausforderung Datenqualität

• …im Datenstrom (nicht alles ist so wie es scheint)

• …in bestehenden CAFM-Systemen (für Integration und automatisierte Prozesse unzureichend gepflegt)

Health-IT Talk Berlin/Brandenburg 13. Mai 2024: Medizintechnik & IT-Sicherheit
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Projektumsetzung im BG-Konzern

• Harmonisierung der Datenhaltung in CAFM-Systemen

• Integration MDSS & CAFM à ggfs. mittelfristige Vereinheitlichung der eingesetzten CAFM-Systeme

• Harmonisierung von Prozessen unterschiedlich organisierter MT-Bereiche (intern/extern/gemischt), 
Infrastrukturen etc.

• Initialer Aufwand für die Erstellung von Regelwerken (in MDSS-Lösung bzw. SIEM) und Abarbeitung 
der erkannten Schwachstellen wird sehr hoch eingeschätzt

• Personelle Ausstattung und Qualifikation für zentrale MDSS-Betreuung wird noch diskutiert
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Vielen Dank!


