
vSecure
security as a service
Risikomanagement in der technischen Betriebsführung



Besteht seit 1982

Sitz in Wien und Berlin

mehr als 1.000 Gesundheitprojekte weltweit realisiert

Tätig im Projekt- und Dienstleistungsgeschäft in 98 
Ländern auf fünf Kontinenten

Technische Dienstleistungen für rund 840 
Gesundheitseinrichtungen mit rund 227.000 Betten weltweit

René Knab

• IT Security / Risk Manager Medizintechnik 

• Leitung Medical IT – Vamed SME
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Digitalisierung im Gesundheitswesen

• Anforderung

- Älter werdende Gesellschaft

- Zugang zu einer qualitativ hochwertigen 

Gesundheitsversorgung und Pflege

- Finanzierung ist zentrale gesundheitspolitische 

Aufgabe

• wachsende Bedeutung der IT

- Hoher, steigender Digitalisierungsgrad

- Zunahme der Datenmengen

- Standardisierte, systemübergreifende Prozesse

• Fokusthemen

- Umfassende Verfügbarkeit aller Informationen

- Einsatz von Expertensystemen, Künstlicher 

Intelligenz (KI)

- Verknüpfung von Prozessen, Automation

- Interoperable Datenstruktur
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Digitalisierung im Gesundheitswesen

Wer ist verantwortlich?



Cyberangriffe auf Gesundheitseinrichtungen
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Sicherheitslücken vernetzter Medizinprodukte

• gewachsene System- oder Softwarearchitekturen

• Mangelndes Verständnis für die spezifische Bedrohung der IT-Sicherheit durch die breite Vernetzung von 

IT- und Medizintechniksystemen

• Ungenügende Motivation im Risikomanagement IT-Security systematisch zu analysieren und zu 

beherrschen

• Fehlendes Verantwortungsbewusstsein für das Produkt und den Kontext eines Klinik-IT-System
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Lage der IT-Sicherheit in Deutschland 2023 im Überblick

Quelle: BSI, Stand: Oktober 2023, BSI - Die Lage

der IT-Sicherheit in Deutschland (bund.de)
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https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html


wichtige nationale Rechtsvorschriften

§75c SGB V (mittlere & kleine Krankenhäuser)

§75b SGB V (ambulante Medizin / MVZ)

2024

NIS2 (IT-SIG 3.0)

MPBetreibV Forderung von 

Informationssicherheit
(aller vernetzter Geräte inkl. Medizintechnik)

KRITIS-Verordnung

Sektor Gesundheit:
> 30.000 vollstationäre Fälle

= Maximalversorger

Umsetzung nach IT-

Grundschutz,

B3S Branchenstandard (DKE)

PDSG

Alle Kliniken und 

Krankenhäuser in Deutschland

Umsetzung nach Stand der 

Technik,

B3S Branchenstandard (DKE)

MPBetreibV

verbundene MP – Eignung muss 

überprüft werden

2024: Maßnahmen zur 

Gewährleistung der 

Informationssicherheit

KBV – Richtlinie

Alle kassenärztlichen Sitze

MVZ, Praxen, Ambulanzen

Praxen mit medizinischen 

Großgeräten: Zugriff, 

Konfiguration, Segmentierung

DigiG

4



wichtige bevorstehende EU-Rechtsvorschriften

Quelle: © Siemens Healthineers, 2023 

Network and Information Security (NIS) Directive, regelt die Cyber- und Informationssicherheit von Unternehmen und Institutionen 

CyberSecurity Act, Verordnung zur Cybersicherheit, Zertifizierungsrahmenwerk für ITK-Produkte und -Dienstleistungen durch ENISA

Cyber Resilience Act, legt Anforderungen an die Cyber Sicherheit für Produkte mit digitalen Bestandteilen verbindlich fest  

Artificial Intelligence Act, europäischer Ansatz für künstliche Intelligenz

europäischer Gesundheitsdatenraum, EU-weiter Austausch von Patientendaten und Nutzung von Gesundheitsdaten

Vorschriften für den fairen Zugang zu und die Nutzung von Daten im EU-Raum

Cyber Resilience Act, reguliert Resilienz bei Kritischen Infrastrukturen in der EU, fordert Ausfallsicherheit bei Betreibern



Anforderungen und Rahmenbedingungen

Dokumentation

• CAFM

• IT-Parameter

• Schutzziele

• Netzwerktopologie

• Schnittstellenübersicht

Risikomanagement

• systematisches IT-

Risikomanagement

B3S stellt an Medizintechnik insgesamt 87 Anforderungen

Richtlinien / Konzepte

• Management von:

 Änderungen

 Schwachstellen

 IS-Vorfällen

 …

Situation = statisch, unvollständig, intrasparent



CyberSecurity Service für Medizingeräte im Krankenhaus-IT-Netz

- MDS2 Papiere
- Sicherheitshinweise

- Policies

+
passives scannen des

IT-Datenverkehrs

MT/BT/IoT CyberSecurity Tool

Klinisches 

Informations-System



vSecure - Security as a Service
von der Erkennung zur Behebung von Gefahrenstellen

vSolve – Gefahrenbehebung

• Medizingerät

• IT-Infrastruktur

vCon – Security Beratung

• Reporting-Analyse und Bericht

• Organisationstransfer / Arbeitsaufträge

vCloud – Betrieb und Gefahrenerkennung

• Bereitstellung der HW-SW Infrastruktur

• Betrieb auf Applikationsebene / asimily

Dark- und Deepnet Analyse

• Suche und Analyse nach Schwachstellen

• 24/7 Echtzeit Überwachung
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Onetime and continious security
Gefahrenstellen finden und beseitigen
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Security Quickcheck 

• AD Scan & Dark-/Deepweb-Check, Pentest für Versicherungen 

• Nutzer-, Anmelde- und Unternehmensdaten

• => Reporting und Handlungsempfehlungen

Kontinuierliche 24/7-Echtzeit-Überwachung

• Dark- und Deepweb (Add-on threat intelligence)

• mtl. Report mit Risikoeinschätzung und Handlungsempfehlungen

• Echtzeitsuche, Alarmierung, Beseitigung



vCloud
Sicherer Betrieb und Nutzung
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Sichere Infrastruktur

• Deutsche hochsichere Cloud-Lösung

• Best in class Analysesoftware

Schnell – Sicher – Günstig 

• Bereitstellung innerhalb von 2 Wochen

• monatliche Gebühr  kein Invest

• keine Mindestlaufzeit  jährlich kündbar



vCon
Security-Beratung

2

3

1

0

Analyse der Ergebnisreports  

• Lesen und verstehen

• Bewerten und priorisieren

Vom Report in die Organisation

• Generierung von Serviceaufträgen 

• Kommunikationsmanagement  IT, MT, IS, BT und EK



vSolve
Gefahrenbehebung
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Medizingerät

• Hotfix  Update  Upgrade   

• Herstellerkommunikation

• Kommunikation Fachabteilung

IT-Infrastruktur

• IT-Architektur anpassen

• Segmentierung (VLAN)

• Netzwerkkonfiguration/-regeln



Vielen Dank für Ihre Aufmerksamkeit!


Am Bahnhof Westend 9-11

14059 Berlin


+49 172 3257060

@
Andreas.Kalz@vamed.com

www.vamed.de

Andreas Kalz
Bereichsleiter Business Development

Digitale Transformation


+49 173 2771284

@
Rene.Knab@vamed.com

www.vamed.de

René Knab
Risk Manager Medizintechnik 

Leitung Medical IT

http://www.vamed.com/
http://www.vamed.com/
http://www.vamed.com/


Paradigmenwechsel Medizintechnik

• Aufbrechen von Fachgebietsgrenzen

• Interdisziplinäre Zusammenarbeit

• Abteilungsübergreifendes Prozessmanagement

• Ausrichten der Prozesse auf die Kundenbedürfnisse


