vSecure
security as a service

Risikomanagement in der technischen Betriebsfihrung




health. care. vitality.

‘ Besteht seit 1982
‘ Sitz in Wien und Berlin
‘ mehr als 1.000 Gesundheitprojekte weltweit realisiert

Tatig im Projekt- und Dienstleistungsgeschaft in 98
Landern auf finf Kontinenten

‘ Technische Dienstleistungen fiir rund 840 * IT Security / Risk Manager Medizintechnik

René Knab

Gesundheitseinrichtungen mit rund 227.000 Betten weltweit

* Leitung Medical IT—Vamed SME
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Digitalisierung im Gesundheitswesen

* Anforderung

- Alter werdende Gesellschaft

- Zugang zu einer qualitativ hochwertigen
Gesundheitsversorgung und Pflege

- Finanzierung ist zentrale gesundheitspolitische
Aufgabe

« wachsende Bedeutung der IT
- Hoher, steigender Digitalisierungsgrad

- Zunahme der Datenmengen
- Standardisierte, systemubergreifende Prozesse

*  Fokusthemen
- Umfassende Verfugbarkeit aller Informationen

- Einsatz von Expertensystemen, Kinstlicher
Intelligenz (KI)

- Verknupfung von Prozessen, Automation
- Interoperable Datenstruktur




Digitalisierung im Gesundheitswesen

Medizintechnik Betriebstechnik
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- IT im Krankenhaus




Digitalisierung im Gesundheitswesen

Medizintechnik Betriebstechnik
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- IT im Krankenhaus
- 11% Medizintechnik ist vernetzt
- Regel- und Steuersysteme sind vernetzt
- keine technische Abgrenzung
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Digitalisierung im Gesundheitswesen

Medizintechnik Betriebstechnik
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- Verbreitung von Schadsoftware zunehmend
- ungeschutzte Systeme
- kritische, nicht unterteilte Infrastruktur
- Risiko fur den Gesamtbetrieb

|l |




Digitalisierung im Gesundheitswesen

- Verbreitung von Schadsoftware zunehmend
- ungeschutzte Systeme
- kritische, nicht unterteilte Infrastruktur
- Risiko fur den Gesamtbetrieb




Digitalisierung im Gesundheitswesen

Wer Ist verantwortlich?




Cyberangriffe auf Gesundheitseinrichtungen
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Die Maternus-Kliniken AG ist Opfer eines Cyberangriffs geworden. Home  Aktuelles *  Themen  Markt&Partner  Stellenmarkt  Termine  Mediathek =
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D. hldssel
Unbekannte haben sich Zugang zu den IT-Systemen des Klinikums Esslingen verschafft. Neben e

Einschrankungen der bildgebenden Untersuchungsverfahren wurden bei dem Cyberangriff auch Bezirkskliniken Mittelfranken Opfer von Cyberangriff
Verwaltungsdaten geldscht. Die Polizei ermittelt.
Das Klinikum ESSHI\QEH wurde gena:kr: Am 28. November gegen 17 Uhr verzeichnete das Unternehmen

An den Bezirkskliniken Mittelfranken kam es zu einem Hackerangriff. Unbekannte drangen in die IT-
Systeme ein und verschliisselten gezielt Daten. Polizei und Staatsanwaltschaft untersuchen zusammen

ol [ ol s N mit einem Krisenstab den AusmaR des Schadens.
®Thieme kma Online —_ - K H 0 % in §f © k
Aktuelles ¥ Themen  Markt & Partner  Stellenmarkt ~ Termine  Mediathek ~ IT LAHMBELEBT

Kathalische Hospitalvereinigung

Ostweststen gambH i Cyberangriff auf Krankenhaus Lindenbrunn
o % ehris o - " In letzter Zeit haufen sich die Meldungen dber Hackerangriffe auf deutsche Kliniken. Jetzt ist
. : Cyberangriff wirft Uniklinikum Frankfurt zuriick in die IT-Systemausfall nach Cyberattacke das Krankenhaus Lindenbrunn in Niedersachen betroffen.
Die Maternus Kliniken AG wurde gehacl 80er o o 0 o Q
In den frithen Morgenstunden des 24.12.2023 ist das IT-System der Krankenha Fraj
Der Cyberangriff auf das Universitatsklinikum Frankfurt ist noch nicht Gberstanden. Erreichbar ist Vinzenz Hospital Rheda-Wiedenbriick und Mathilden Hospital Herford gefallen. Pati I

weiterhin nur die Ub bseite. Das Rechnung; hat notgedrungen Fax und Papier wieder fiir den jeweiligen Homepages.
sich entdeckt.

x Von Julia Mutzbauer

Unbekannte haben sich Zugang zu den Systemen der IT-Infrastruktur der Krankenh&user verschaff

erste Priifung ergab, dass es sich wahrscheinlich um eine Cyberattacke durch Lockbit 3.0 handelt,

noch nicht absehbar ist. Aus Sicherheitsgriinden wurden direkt nach Bekanntwerden noch in der N3

und alle nétigen Personen und Institutionen informiert. Zum AusmaR des Schadens sowie zu event

NS TS - — gen kénnen zum jetzigen Zeitpunkt noch keine Angaben gemacht werden. ,Wir haben noch in der N

n\ UNIVERS'TATSKLINlKuM und mit der Analyse der Situation begonnen. Die Zugange zu allen Systemen wurden unmittelbar g4
= = —

systeme sind Patientendaten fir die Behandlung der Patienten aber noch verfigbar.” sagt Dr. Jan S|

vt ot

gGmbH. Die zustandigen Behorden wurden informiert und die internen wie externen

IT-Sicherheitsspezialisten arbeiten mit Hochdruck an der Aufkiarung des Sachverhaltes und der Sic
rungsarbeiten laufen auf Hochtouren. Die Patientenversorgung ist weiterhin gewahrleistet und der H
nische Einschrankungen weiter, wir haben uns jedoch aus Sicherheitsgriinden von der Notfallversol

tretende Geschaftsfiihrer Philipp Herzog

Das Li ist Ziel einer C: Die




Sicherheitslicken vernetzter Medizinprodukte
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Technology

'Thousands' of known bugs found in
pacemaker code

Angriff im OP

= e = . © 25 May 2017 ' Technology f ¥ © [ < shae
_ Advisory (ICSMA-17-215-02)]
Seners sl K rinaona ) i Hacker kénnten Narkosegerate manipulieren
ol elease date. Azt md»‘vnn 05, 207

Cakeagar - Patienten droht eine neue Gefahr: Hacker kénnten medizinische Apparate kapern und deren Funktionen L J

1csws veréandern. Nach Informationen des SPIEGEL ist das bereits einmal gelungen.
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% Bundesamt
fiir Sicherheit in der Nationales g
Informationstechnik [ IT-Lagezentrum \:ST) |
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SCHWACHSTELLE | GEFAHRDUNG | VORFALL | ET-ASSETS|

Infusionspumpe weist mehrere
Schwachstellen auf

PHOTO LIBRARY
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Pacemakers, insulin pumps and other devices in hospitals harbour security
problems that leave them vulnerable to attack, two separate studies warn.

» gewachsene System- oder Softwarearchitekturen

« Mangelndes Verstandnis flr die spezifische Bedrohung der IT-Sicherheit durch die breite Vernetzung von
IT- und Medizintechniksystemen

* Ungenigende Motivation im Risikomanagement IT-Security systematisch zu analysieren und zu
beherrschen

* Fehlendes Verantwortungsbewusstsein fur das Produkt und den Kontext eines Klinik-IT-System




Lage der IT-Sicherheit in Deutschland 2023 im Uberblick

Ransomware

ist weiterhin die grofite Bedrohung.

erfolgreiche
Ransomware-Angriffe
auf Unternehmen

Ransomware-Angriffe auf
Kommunalverwaltungen
oder kommunale Betriebe
wurden durchschnittlich

w0 2.000

Schwachstellen in Softwareprodukten
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% o Monat bekannt. PSR
(15% davon kritisch) wurden im Berichts- I 1 S
zeitraum durchschnittlich im Monat (,/ ggg
bekannt. Das ist ein Zuwachs von 24 %. ’ davonrichteten | ]]17] | [N
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Eine Viertelmillion
neue Schadprogramm-Varianten
wurden durchschnittlich an jedem
Tag im Berichtszeitraum gefunden.

Schwachstellen in Software-
Produkten (15 % davon kritisch)
wurden im Berichtszeitraum
durchschnittlich im Monat
bekannt. Das ist ein Zuwachs
von 24 %. 4

Top 3-Bedrohungen je Zielgruppe:

Gesellschaft Staatund Verwaltung

=

Identititsdiebstahl Ransomware
Sextortion APT
Phishing Schwachstellen, offene oder

Schwachstellen, offene oder falsch
konfigurierte Online-Server

66%

aller Spam-Mails im Berichts-
zeitraum waren Cyberangriffe:
34% Erpressungsmails,

32% Betrugsmails _>

84%

aller betriigerischen E-Mails waren
Phishing-E-Mails zur Erbeutung
von Authentisierungsdaten, meist
bei Banken und Sparkassen.

Quelle: BSI, Stand: Oktober 2023, BSI - Die Lage
der IT-Sicherheit in Deutschland (bund.de)

Rund 2 1 . O O O infizierte Systeme wurden

tiglich im Berichtszeitraum erkannt und vom BSI an
5 die deutschen Provider gemeldet.

Durchschnittlich rund : : 5 3 : O Webseiten wurden
E-Mails mit Schadprogrammen im Durchschnitt an jedem Tag des
wurden an jedem Tag im Berichtszeit- Berichtszeitraums fir den Zugriff

raum in deutschen Regierungsnetzen
abgefangen.
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aus den Regierungsnetzen gesperrt.
Der Grund: Die Seiten enthielten
Schadprogramme.

°220 N 7.120

Deutschland
5.100 e taede | Digital+Sicher+BSI
2021 Sicherheit im Jahr 2023.



https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html

wichtige nationale Rechtsvorschriften

BSIG
+ Grundaufgaben

IT-SiG

Neue Aufgaben in:

« KRITIS

« BSI als Aufsichtsbehdrde

+ Reverse-Engineering
-
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Gesetz liber das Bundesamt
fidr Sicherheit in der
Informationstechnik (BSI-

Gesetz - BSIG)

KRITIS-Verordnung

Sektor Gesundheit:
> 30.000 vollstationare Falle
= Maximalversorger

Umsetzung nach IT-
Grundschutz,
B3S Branchenstandard (DKE)

DSGVO Umsetzpng
il i gt BSIKritisV Il

DigiG¢

NIS-RL-
NIS-Richtiinie || msetzungs-
gesetz

IT- Slcherheltsanforderungen an
Kliniken/Krankenhduser gemaf
Patientendatenschutzgesetz (PDSG) bzw.
des § 75c SGB V

PDSG
Alle Kliniken und
Krankenh&auser in Deutschland

Umsetzung nach Stand der
Technik,
B3S Branchenstandard (DKE)

| msic20

- Neus Befugriase NIS-RL2.0 |mn)
« Starkere Rolle

MPBetreibV

NIS2 (IT-SIG 3.(%‘

875c SGB V (mittlere & kleine Krankenhauser)
§75b SGB V (ambulante Medizin / MVZ)

KASSENARZTLICHE
{2l BuNDESVEREINIGUNG

IT-SICHERHEIT

§ 75b SGB V

KBV — Richtlinie
Alle kassenarztlichen Sitze
MVZ, Praxen, Ambulanzen

Praxen mit medizinischen
Grol3geraten: Zugriff,
Konfiguration, Segmentierung

MPBetreibV

Medizinprodukte-
Betreiberverordnung

MPBetreibV

Uberprift werden

2024: MalRnahmen zur
Gewahrleistung der
Informationssicherheit

verbundene MP — Eignung muss

Forderung von
Informationssicherheit

(aller vernetzter Gerate inkl. Medizintechnik)

|nach Stand der Technik = B3S

Anforderungen aus dem Branchenstandard
Gesundheit, u.a.:
DEUTSCHE ! ! ’
KRANKENHAUS
BESELLSCHAFT

-> Vorfallerkennung und Behandlung
> Protokollierung
I‘E'ietreiber Kritischer Infrastrukturenab dem 1. Mai 2023

> Schutz vor Schadsoftware

L> Intrusion Detection [/ Prevention
erpflichtet, [... ] Systeme zur Angriffserkennung

einzusetzen,...

Bundessmt
filr Sicherheit in der
Informationstechnik

L

Die [ ... ] Systeme zur Angriffserkennung miisse
Parameter und Merkmale aus dem laufenden Betrleb
Fntmmerllch und automatisch erfassen und auswerten...

zieht IT und OT (M-IT) mit ein
Quelle: § 8a Absatz 1a Satz 1, 2 BSIG; |




wichtige bevorstehende EU-Rechtsvorschriften
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Q1 Q2 Q3 Q4 Ol 02 03 04 Q1 Q2 a3 a4 a1 02 a3 o4
EU NISD Anwendbar Aufgehoben durch NIS2
EU CSA Anwendbar
CyberSecurity Act, Verordnung zur Cybersicherheit, Zertifizierungsrahmenwerk fir ITK-Produkte und -Dienstleistungen durch ENISA
EU NIS2 Vorschlag Angenommen Anwendbar
Network and Information Security (NIS) Directive, regelt die Cyber- und Informationssicherheit von Unternehmen und Institutionen
EU CRA Vorschlag
Cyber Resilience Act, legt Anforderungen an die Cyber Sicherheit fur Produkte mit digitalen Bestandteilen verbindlich fest
EU AIA Vorschlag Angenommen Anwendbar
Atrtificial Intelligen(':'(_e Act, europaischer Ansatz fur kiinstliche Intelligenz
EU EHDS Vorschlag
europaischer Gesg'pdheitsdatenraum, EU-weiter Austausch von Patientendaten und Nutzung von Gesundheitsdaten
EU Data Act Vorschlag
Vorschriften fiir den fairen Zugang zu und die Nutzung von Daten im EU-Raum
EU CER Act Vorschlag Angenommen Anwendbar

Cyber Resilience Act, reguliert Resilienz bei Kritischen Infrastrukturen in der EU, fordert Ausfallsicherheit bei Betreibern

Max BuRgelder

2% Jahresumsatz

2,5% Jahresumsatz

4% Jahresumsatz

4% Jahresumsatz

Quelle: © Siemens Healthineers, 2023




Anforderungen und Rahmenbedingungen

B3S stellt an Medizintechnik insgesamt 87 Anforderungen

~"ﬂ’l rund 11% MT-Gerate i
. ! mit IT-Vernetzung %
v

Kritische Prozesse in

Diagnostik & Therapie . _
Angiographie _ Gerate in med. Dokumentation Richtlinien / Konzepte Risikomanagement
Radiologie/Strahlentherapie Prozessen « CAFM . M _ . t tisches IT
Sonographie . Labor anagement von: systematisches IT-
EKG / OP / Endoskopie . MeRplatze * IT-Parameter — Anderungen Risikomanagement
‘ * Schutzziele — Schwachstellen
\ « Netzwerktopologie _ 1S-Vorfallen

* Schnittstellentbersicht
50%

Patienteniiberwachung ’

Situation = statisch, unvollstandig, intrasparent




CyberSecurity Service fur Medizingerate im Krankenhaus-IT-Netz

a— Klinisches
- - == Inf ti Syst
‘7' nformations-System
i |
= passives scannen des

IT-Datenverkehrs

—

MT/BT/IoT CyberSecurity Tool

o - Policies
Asset Erfassung

Managed Active

1/ Sarvi
) ervices
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L‘_‘.‘: etzwerktopologie = Riskscore
) I \ Aktives Nutzungsanalayse
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Handlungsempfehlung

P CYBERSECURITY
m FRAMEWORK
J w VERSION 1.1
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Angriffserkennung @

Schwachstellenerkennung
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Aktives

Risikotransparenz
Alarmsystem
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Aktive Standort-und
Angriffserkennung Geréatetracking
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- MDS2 Papiere
- Sicherheitshinweise
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vSecure - Security as a Service
von der Erkennung zur Behebung von Gefahrenstellen

vSolve — Gefahrenbehebung

* Medizingeréat
* |T-Infrastruktur

vCon — Security Beratung

* Reporting-Analyse und Bericht
« Organisationstransfer / Arbeitsauftrage

vCloud — Betrieb und Gefahrenerkennung

* Bereitstellung der HW-SW Infrastruktur
» Betrieb auf Applikationsebene / asimily

Dark- und Deepnet Analyse

« Suche und Analyse nach Schwachstellen
« 24/7 Echtzeit Uberwachung




Onetime and continious security
Gefahrenstellen finden und beseitigen

AR R

Security Quickcheck
AD Scan & Dark-/Deepweb-Check, Pentest fir Versicherungen
Nutzer-, Anmelde- und Unternehmensdaten

=> Reporting und Handlungsempfehlungen

Kontinuierliche 24/7-Echtzeit-Uberwachung

* Dark- und Deepweb (Add-on threat intelligence)
* mtl. Report mit Risikoeinschatzung und Handlungsempfehlungen

* Echtzeitsuche, Alarmierung, Beseitigung




vCloud
Sicherer Betrieb und Nutzung

Sichere Infrastruktur

» Deutsche hochsichere Cloud-Ldsung
« Best in class Analysesoftware

Schnell - Sicher — Giinstig

« Bereitstellung innerhalb von 2 Wochen
* monatliche Gebuhr ¢ kein Invest
» keine Mindestlaufzeit ¢ jahrlich kiindbar




vCon
Security-Beratung

AR R

Analyse der Ergebnisreports

* Lesen und verstehen
« Bewerten und priorisieren

Vom Report in die Organisation

« (Generierung von Serviceauftragen
« Kommunikationsmanagement IT, MT, IS, BT und EK




vSolve
Gefahrenbehebung

Medizingerat

« Hotfix « Update ¢ Upgrade
Herstellerkommunikation
« Kommunikation Fachabteilung

IT-Infrastruktur

* |T-Architektur anpassen
« Segmentierung (VLAN)
» Netzwerkkonfiguration/-regeln




Vielen Dank fur Ihre Aufmerksamkeit!

Am Bahnhof Westend 9-11
14059 Berlin

e N
+49 172 3257060 +49 173 2771284

@ @

Andreas.Kalz@vamed.com Rene.Knab@vamed.com
www.vamed.de www.vamed.de

Andreas Kalz

Bereichsleiter Business Development

René Knab
Digitale Transformation

Risk Manager Medizintechnik
Leitung Medical IT



http://www.vamed.com/
http://www.vamed.com/
http://www.vamed.com/

Paradigmenwechsel Medizintechnik

Aufbrechen von Fachgebietsgrenzen

Interdisziplinare Zusammenarbeit

Abteilungsubergreifendes Prozessmanagement

Ausrichten der Prozesse auf die Kundenbedirfnisse

Wissenstransfer




