
Wenn der Ernstfall eintritt: 
Die Rolle der Cybersecurity-Awareness bei Cyberangriffen.
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PROJEKTBEISPIEL
KISK: Kompetenzbasierte Entwicklung von ITS-Trainingsangeboten in 
Krankenhäusern
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PROBLEMSTELLUNG
Der Arbeitsalltag in Unternehmen führt zu Herausforderungen bei der 
Umsetzung von ITS-Maßnahmen

Anwendung
… von Prozeduren und Werkzeugen

zur Gewährleistung der IT-
Sicherheit

Maßnahmen
…zur Steigerung der 

mitarbeiterbezogenen IT-
Sicherheit

Problem ITS-Interventionen weisen eine geringe Effektivität auf und führen zu 
geringer Anwendung von ITS-Prozeduren im Krankenhausalltag

Ursache Fehlende Kompetenzorientierung
a) Unklarheit bzgl. der tatsächlichen Kompetenzbedarfe
b) Trainings orientieren sich nicht am tatsächlichen 
Qualifizierungsbedarf
c) Keine anforderungsorientierte Evaluation der 

Interventionseffektivität
d) Geringe Motivation für das Thema bei Schulungen und der 

Anwendung

Lösung a) Kompetenzmodellierung zeigt Kompetenzbedarf
b) Kompetenzaufbau durch zielgerichtete Interventionen
c) Kompetenzmessung ermöglicht nachhaltige Verhaltensänderung und 

wissenschaftlich evaluierte ITS-Awareness-Toolkits
d) Nachhaltiger Trainingserfolg und Verhaltensänderung durch ITS-
Nudges
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KOMPETENZFORSCHUNG UND DESSEN POTENTIAL
Ganzheitliche IT-Sicherheitsstrategie je Domaine

Anwendung von ITS-Maßnahmen

Bewertung der Gegenmaßnahmen

Auswahl der besten Gegenmaßnahmen

Erkennen von ITS-Bedrohungen

Jemand ist in einem Bereich gut qualifiziert durch:

Konzeptionelle
Kompetenz

Prozessuale 
Kompetenz

Interpretierende
Kompetenz

MotivationaleK
ompetenz

Regelbasiertes, abstraktes Wissen in einem Bereich.

Wissen über Verfahren und Fähigkeiten, die erforderlich 
sind, um konzeptionelles Wissen in bestimmten 
Handlungssituationen anzuwenden.

Kognitives Erkennen der Anforderungssituation und Wissen 
über angemessene Interpretation und Validierung der 
Situation.

Grundlegende motivationale und affektive Merkmale in 
bestimmten Handlungssituationen.

Wissen über ITS-Bedrohungen & ITS- Maßnahmen

Motivierende Faktoren

Jemand ist gut qualifiziert sich informationssicher zu 
verhalten:

W
as

?
W

ie
?

W
an

n?
W

ar
um

?
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HOW-TO: STATE OF THE ART SECURITY AWARENESS
Security Baukasten

• Kompetenzmessinstrumente*

Kompetenz-Benchmarking

• Mehrgliedrige Schulungsunterlagen*
• Micro-Learning-Einheiten*

• Gebrandete Basic Nudging-Vorlagen 
(Poster/Flyer, Screen Saver, Serious
Games)*

• Innovative Nudges (Awareness-Zonen,
Awareness-Podcast*

ITS-Trainings-Materialien ITS-Awareness-Materialien

Security Baukasten

ITS-Kompetenzprofil • Bewertete ITS- Bedrohungsfelder auf Grundlage von IT- und Daten- Nutzung
• Notwendige ITS- Kompetenzen

* Beruhen auf Kompetenzmodell
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NACHHALTIGE ITS-TRAININGS
Notwendige Stufen für die Erkennung, Meldung und Eindämmung eines Angriffs

Bedrohungs-
Merkmale

Bedrohungs-
Bewusstsein

Bedrohungs-
Konsequenzen

Bewusstsein für 
Bedrohungen

Erkennen, wann 
und worin eine 

Bedrohung 
besteht

Erkennen, worin die 
Konsequenzen 

bestehen, wenn der 
Gefahr nicht 

begegnet wird

Erkennung
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EXKURS: 
Zielgruppen für Security Awareness-Inhalte im Klinikum 

Medizinisches Fachpersonal



8

NACHHALTIGE ITS-TRAININGS
Notwendige Stufen für die Erkennung, Meldung und Eindämmung eines Angriffs

Bedrohungs-
Merkmale

Bedrohungs-
Bewusstsein

Bedrohungs-
Konsequenzen

Maßnahmen-
Auswahl

Maßnahmen-
Verständnis

Maßnahmen-
Beherrschung

Bewusstsein für 
Bedrohungen

Erkennen, wann 
und worin eine 

Bedrohung 
besteht

Erkennen, worin 
die Konsequenzen 
bestehen, wenn 
der Gefahr nicht 
begegnet wird

Maßnahme 
auswählen, die (a) im 

Einklang mit allgemein-
verbindlichen 

Sicherheitsrichtlinien 
stehen und (b) in 

dieser 
Gefahrensituation die 

Effektivste ist

Gewählte 
Maßnahme in ihrer 

Relevanz und 
Überlegenheit 

gegenüber anderen 
Maßnahmen 

begründen können

Gewählte 
Maßnahme 

beherrschen, d.h. 
ausführen 
können

Erkennung Meldung
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NACHHALTIGE ITS-TRAININGS
Notwendige Stufen für die Erkennung, Meldung und Eindämmung eines Angriffs

Bedrohungs-
Merkmale

Bedrohungs-
Bewusstsein

Bedrohungs-
Konsequenzen

Maßnahmen-
Auswahl

Maßnahmen-
Verständnis

Maßnahmen-
Beherrschung

Bewusstsein für 
Bedrohungen

Erkennen, wann 
und worin eine 

Bedrohung 
besteht

Erkennen, worin 
die Konsequenzen 
bestehen, wenn 
der Gefahr nicht 
begegnet wird

Maßnahme 
auswählen, die (a) im 

Einklang mit allgemein-
verbindlichen 

Sicherheitsrichtlinien 
stehen und (b) in 

dieser 
Gefahrensituation die 

Effektivste ist

Gewählte 
Maßnahme in ihrer 

Relevanz und 
Überlegenheit 

gegenüber anderen 
Maßnahmen 

begründen können

Gewählte 
Maßnahme 

beherrschen, d.h. 
ausführen 
können

Erkennung Meldung

Anschluss-
Maßnahmen

(soweit nötig und 
möglich) sinnvolle 

Anschluss-
handlungen 
durchführen

Eindämmung
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BEISPIEL
Security Baukasten – Ganzheitliche IT-Sicherheitsstrategie je Domaine

Krisenstab

Anschlusshandlungen Sicherheitskultur Interne Prozesse1. 2. 3. 



September Veranstaltungen:

10.09.2025: IT-Sicherheitstage (NIS2 & 
Security Awareness - Paderborn)

11.09.2025: Big Bang KI Health Festival (EU 
AI Act: Cyber- und KI-Kompetenz im 
Gesundheitswesen - Berlin)


