Wenn der Ernstfall eintritt:
Die Rolle der Cybersecurity-Awareness bei Cyberangriffen.
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Der Arbeitsalltag in Unternehmen fuhrt zu Herausforderungen bei der
Umsetzung von ITS-MafBnahmen

MaBnahmen
...zur Steigerung der
mitarbeiterbezogenen IT-
Sicherheit

g

Problem

Ursache

Lésung

ITS-Interventionen weisen eine geringe Effektivitat auf und fiihren zu
geringer Anwendung von ITS-Prozeduren im Krankenhausalltag

Fehlende Kompetenzorientierung

a) Unklarheit bzgl. der tatsachlichen Kompetenzbedarfe

b) Trainings orientieren sich nicht am tatsachlichen

Qualifizierungsbedarf

c) Keine anforderungsorientierte Evaluation der
Interventionseffektivitat

d) Geringe Motivation flr das Thema bei Schulungen und der
Anwendung

a) Kompetenzmodellierung zeigt Kompetenzbedarf

b) Kompetenzaufbau durch zielgerichtete Interventionen

c) Kompetenzmessung ermoglicht nachhaltige Verhaltensanderung und
wissenschaftlich evaluierte ITS-Awareness-Toolkits

d) Nachhaltiger Trainingserfolg und Verhaltensianderung durch ITS-

Nudges

Anwendung
... von Prozeduren und Werkzeugen
zur Gewabhrleistung der IT-
Sicherheit




KOMPETENZFORSCHUNG UND DESSEN POTENTIAL
Ganzheitliche IT-Sicherheitsstrategie je Domaine

Jemand ist in einem Bereich gut qualifiziert durch:

Konzeptionelle
Kompetenz

Prozessuale
Kompetenz

Interpretierende
Kompetenz

MotivationaleK
ompetenz

Warum? ‘—Wann? ‘— Wie? ‘— Was?

Regelbasiertes, abstraktes Wissen in einem Bereich.

Wissen Uber Verfahren und Fahigkeiten, die erforderlich
sind, um konzeptionelles Wissen in bestimmten
Handlungssituationen anzuwenden.

Kognitives Erkennen der Anforderungssituation und Wissen

Uber angemessene Interpretation und Validierung der
Situation.

Grundlegende motivationale und affektive Merkmale in
bestimmten Handlungssituationen.
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Jemand ist gut qualifiziert sich informationssicher zu
verhalten:

Wissen Uber ITS-Bedrohungen & ITS- MaBnahmen

Anwendung von ITS-MaRnahmen
Erkennen von ITS-Bedrohungen
Auswahl der besten GegenmafBnahmen

Bewertung der GegenmalRnahmen

Motivierende Faktoren




How-To: STATE OF THE ART SECURITY AWARENESS
Security Baukasten

Kompetenz-Benchmarking ITS-Trainings-Materialien ITS-Awareness-Materialien
*  Kompetenzmessinstrumente* * Mehrgliedrige Schulungsunterlagen* * Gebrandete Basic Nudging-Vorlagen
*  Micro-Learning-Einheiten* (Poster/Flyer, Screen Saver, Serious

Games)*

* Innovative Nudges (Awareness-Zonen,
Awareness-Podcast*

ITS-Kompetenzprofil ° Bewertete ITS- Bedrohungsfelder auf Grundlage von IT- und Daten- Nutzung
* Notwendige ITS- Kompetenzen

* Beruhen auf Kompetenzmodell



NACHHALTIGE ITS-TRAININGS g

Notwendige Stufen fir die Erkennung, Meldung und Eindammung eines Angriffs

Erkennen, worin die
Konsequenzen
bestehen, wenn der

Bewusstsein fur Gefahr nicht
Bedrohungen begegnet wird

Bedrohungs- | Bedrohungs- Bedrohungs-
Bewusstsein Merkmale Konsequenzen

Erkennen, wann
und worin eine
Bedrohung
Erkennung besteht




EXKURS:
Zielgruppen fur Security Awareness-Inhalte im Klinikum

AP1: Verwaltung/Sachbearbeitung  AP2: Medizinisches Fachpersonal AP3: Arzt/Arztin
(z. B. Case Manager, Abrechnung) (z. B. Kinderkrankenpflege, MTR) (z. B. Kinderarzt, Radiologe)

Viel Patientenkontakt / Behandelnd | { i * i Wenig Patientenkontakt / Verwaltend

Behandelnd Verwaltend Behandelnd Verwaltend Behandelnd Verwaltend




NACHHALTIGE ITS-TRAININGS 7
Notwendige Stufen fur die Erkennung, Meldung und Eindammung eines Angriffs

Gewdhlte
Mafnahme in ihrer
Relevanz und
Uberlegenheit
gegenliber anderen

) MaBnahmen
Bedrohungen begegnet wird begriinden kénnen

Erkennen, worin
die Konsequenzen
bestehen, wenn
Bewusstsein fiir der Gefahr nicht

Bedrohungs- | Bedrohungs- Bedrohungs- | ' MalBnahmen- [l MalRnahmen- |l MalRnahmen-
Bewusstsein Merkmale Konsequenzen Auswahl Verstandnis @ Beherrschung

MaBnahme Gewadhlte
auswahlen, die (a) im MaBnahme
Einklang mit allgemein- beherrschen, d.h.
verbindlichen ausfiihren
Sicherheitsrichtlinien kdnnen
stehen und (b) in
dieser
Gefahrensituation die

Effektivste ist
Erkennung Meldung

Erkennen, wann
und worin eine
Bedrohung
besteht




NACHHALTIGE ITS-TRAININGS 7
Notwendige Stufen fur die Erkennung, Meldung und Eindammung eines Angriffs

Gewahlte
MaRnahme in ihrer

Relevanz und (soweit nétig und

Uberlegenheit moglich) sinnvolle
gegeniber anderen Anschluss-

) Malnahmen handlungen
Bedrohungen begegnet wird begriinden kénnen

Erkennen, worin
die Konsequenzen
bestehen, wenn
Bewusstsein fiir der Gefahr nicht

durchfihren

Bedrohungs- | Bedrohungs- Bedrohungs- | 'MalBnahmen- [ MaRnahmen-l MaRnahmen-| [ Anschluss-
Bewusstsein Merkmale Konsequenzen Auswahl Verstandnis @l Beherrschung| | MaBnahmen

MaBnahme Gewadhlte
auswahlen, die (a) im MaBnahme
Einklang mit allgemein- beherrschen, d.h.
verbindlichen ausfiihren
Sicherheitsrichtlinien kdnnen
stehen und (b) in
dieser
Gefahrensituation die

Effektivste ist o
Erkennung Meldung Eindédmmung

Erkennen, wann
und worin eine
Bedrohung
besteht




BEISPIEL
Security Baukasten — Ganzheitliche IT-Sicherheitsstrategie je Domaine

1. Anschlusshandlungen 2. Sicherheitskultur 3. Interne Prozesse

Bspw. aufmerksame
Mitarbeitende, die Phishing-
Mails erkennen, schnell
intern meldet und ihr
Kollegen und Kolleginnen
warnen.

Bspw. Mitarbeitende, die
herumliegende
Patient*innenakten sofort
verstauen und Kollegen und
Kolleginnen, die dies nicht
tun tber die Risiken von
unachtsamem Umgang mit
sensiblen Daten aufklaren.

Bspw. aufmerksame
Expert*innen, die sich tGber
einen gewissen Zeitraum
herauskristallisieren
Phishing-Mails zuverldssig
zu erkennen und schnell
intern zu melden. Wenn
diese eine solche E-Mail
melden, ist sofort klar, dass
es sich um eine echte
Bedrohung handelt und die
Meldung wird vorrangig
bearbeitet.

|

Krisenstab
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Vielen Dank fur lhre Aufmerksamkeit! |

Dr. Kristin Masuch September Veranstaltungen:

CySec - Cybersecurity with IQ GmbH 10.09.2025: IT-Sicherheitstage (NIS2 &
Nikolausberger Weg 32, 37073 Gottingen Security Awareness - Paderborn)

Telefon: (+49) 0152 26457 211 11.09.2025: Big Bang Kl Health Festival (EU
E-Mail: kristin.masuch@cysec-institut.de Al Act: Cyber- und KI-Kompetenz im

Gesundheitswesen - Berlin)



