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Uber mich

Steffen GroB (Simpliant)

» Rund 10 Jahre Erfahrung als Datenschutzbeauftragter und Anwalt

= Tatigkeitsschwerpunkt: Gesundheitswesen und eHealth

E-Mail: steffen.gross@simpliant.eu

Website: www.simpliant.eu
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Agenda

1. Einleitung & Relevanz

2. Datenschutzrechtliche Meldepflichten (DSGVO/BDSG)

3. IT-Sicherheitsrechtliche Meldepflichten (BSIG & NIS-2-Ausblick)
4. Weitere Meldungen & Kommunikation

5. Fazit und Handlungsempfehlungen
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1. Einleitung - Relevanz und Zahlen

1 +74 % Angriffe auf Krankenhauser (2020-2024)

Gesundheitswesen: am starksten betroffener KRITIS-Sektor

& 83 % finanzielle Motive (53 % Ransomware)

A 71 % mit Auswirkung auf Patientenversorgung

Kontext: Hacker-Industrie, Staatliche Akteure/hybride KriegsfUhrung (Russland-Ukraine)

Rechtliche Relevanz: Hackerangriff |0st Rechtspflichten aus - Datenschutz- und IT-
Sicherheitsrecht sind hier eng verwoben (und komplex).
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1. Einleitung - Folgen von Hackerangriffen

&} Hohe Schaden & lange Wiederherstellung
* Schaden oft in Millionenhohe
* Wiederherstellung dauert Wochen bis Monate

Eingeschrankte Patientenversorgung
* /1% der Angriffe beeintrachtigen Behandlung
* Verzogerungen bei OPs, Behandlungen, Notfalldiensten

@ Gefahr fur Patientendaten
* Risiko der Veroffentlichung sensibler Daten
» Gefahr von Schadensersatzforderungen & Buf3geldern
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1. Einleitung — Gesetzlicher Rahmen

Tl Datenschutzrecht (DSGVO, BDSG, Landeskrankenhausgesetze)

» Meldepflicht bei Datenschutzversto3 (Art. 33 ff. DSGVO)
* Schutz personenbezogener Daten, insb. Gesundheitsdaten

O IT-Sicherheitsrecht (BSIG, KritisV, NIS2, § 391 SGB V, BSI B3S)

* Meldepflicht bei erheblicher IT-Stérung (§ 8b Abs. 4 BSIG)
* Mindeststandards fur IT-Sicherheit (BSI B3S Medizinische Versorgung)
* NIS2: Neuer Rechtsrahmen in Vorbereitung (Entwurf 25.07.2025)

8 Strafrecht

Datenveranderung (§ 303a StGB)
Computersabotage (§ 303b StGB)

Ausspahen von Daten (§ 202a StGB)
Verletzung von Privatgeheimnissen (§ 203 StGB
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2. Datenschutzrechtliche Meldepflicht

() Frist

* Unverziglich, méglichst innerhalb von 72 Stunden

‘ Verantwortlichkeit

* Krankenhausleitung ist meldepflichtig

Delegation mdglich

[] Fristbeginn

Start: ,.Bekanntwerden” der Datenschutzverletzung
* Verzdgerung = Begrindungspflicht gegentber Aufsichtsbehorde

* Dringlichkeit Je hdher das Risiko, desto schneller melden

B9 Form der Meldung

Formlos (E-Mail/Telefon) mdglich, aber dokumentieren

« Empfehlung: offizielle Meldeformulare der Aufsichtsbehérden nutzen
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2. Wann liegt meldepflichtiger Verstof3 vor?

@ schutzzweck: Schutz von Patienten sowie Wahrung ihrer Personlichkeitsrechte

€2 Meldepflicht erforderlich bei Verletzung der Vertraulichkeit, Integritat oder
VerflUgbarkeit personenbezogener Daten (insbesondere Gesundheitsdaten):

« (®Vertraulichkeit:
- Unbefugte Offenlegung von Patientendaten.

« % Integritat:
- Unbefugte oder fehlerhafte Veranderung von Patientendaten.

« [J VerfUgbarkeit:
- Verlust oder vorUibergehende/anhaltende Nichtzuganglichkeit von Patientendaten.
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2. Durchfuhrung der Erstmeldung bei
Datenschutzverstof3

Q Prifung vor Erstmeldung

* Feststellung: Liegt ein Datenschutzverstol3 vor?

88 Risikobeurteilung:
* Bewertung der moglichen Auswirkungen fur die Betroffenen.
* Hinweis: Bei Patientendaten ist das Risiko in der Regel hoch.
« Abhangig von Risiko Meldung an Datenschutzbehdrde und Betroffene erforderlich?

[ .7 Mindestinhalte der Erstmeldung (gemalR Art. 33 Abs. 3 DSGVO)

Art der Datenschutzverletzung (Hackerangriff, unbefugter Zugriff, Datenverlust)

» Kategorien und Anzahl der betroffenen Personen (z. B. Patienten, Mitarbeiter)
« Modgliche Folgen fur Betroffene (z. B. Gefahr fur Leib und Leben, Diskriminierung, Rufschadigung)

» Bereits ergriffene oder geplante MaBBnahmen (z. B. Systemsicherung, Passwortanderung, Information der
Betroffenen)
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2. Risikobeurteilung bei Datenschutzverstofl3

©

voraussichtlich
hohes Risiko

I
voraussichtlich voraussichtliches
geringes Risiko Risiko
keine Meldung Meldung, aber keine
keine Benachrichtigung Benachrichtigung
I
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2. VVorfallbehandlung nach DSGVO
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3. Meldepflichten BSIG/NIS2

@ Schutzzweck: Schutz der kritischen Infrastruktur
» Betrifft auch nicht-personenbezogene Daten: Gesamtheit der kritischen Krankenhaus-IT soll geschutzt werden

m% \/erpflichtende Meldung an BSI (Melde- und Informationsportal)

@3 Fir Meldefristen Orientierung an Art. 23 NIS-2

« Erstmeldung (“early warning”): Innerhalb von 24 Stunden nach Kenntnis eines signifikanten Vorfalls
« Folgemeldung (.incident notification”). Spatestens nach 72 Stunden inkl. Bewertung Schwere/Impact

« Abschlussbericht (.final report”): Innerhalb von etwa 1 Monat nach Folgemeldung

@ Simpliant
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3. Wann besteht Meldepflicht nach § 8b BSIG?

@ Simpliant

IT-Stérung
Ausfall oder
erhebliche
Beeintrachtigung
JA I NEIN
y
: Erhebliche
Meldepflicht IT-Stérung
JA ] NEIN
v v
Moglicher Ausfall S
7 Keine
oder mogliche :
erhebliche Beeintrachtigung Meldepfiicht
JA I NEIN
v
: Keine
Meldepflicht Meldepflicht
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4. Weitere Meldungen & Kommunikation

£ Strafverfolgungsbehorden

» Polizei / Zentrale Ansprechstellen Cybercrime (LKA) sowie BKA kontaktieren
« Ziel: Strafanzeige erstatten, forensische Sicherung, Einleitung strafrechtlicher Ermittlungen

O Cyberversicherung

* Unverzugliche Schadensmeldung zur Aktivierung des Versicherungsschutzes

* Inanspruchnahme von Krisenunterstitzung, IT-Forensik, PR-Beratung und Rechtsbeistand (je nach
Police)

M |T-Dienstleister, Auftragsverarbeiter & Security-Partner

* Vertraglich geregelte Unterstlitzungspflicht gem. Art. 28 DSGVO und Notfall-SLAs

* Schnelle Einbindung fuar technische Analyse, Eindammung, Wiederherstellung und Hartung der
Systeme

Dokumentation aller MaBnahmen fur Behdrden, Versicherung und interne Auswertung

& Simpliant
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9. Fazit und Handlungsempfehlungen

& Simpliant

1. % SofortmaBnahmen einleiten
« Sachverhalt ermitteln, Incident-Response-Team aktivieren, erste Forensik starten

2. €23 Meldepflichten erflllen
« DSGVO: Meldung an Datenschutzaufsicht unverzuglich bzw. binnen 72 h
* NIS2 /BSIG: FrUhwarnung binnen 24 h, Folgemeldung binnen 72 h an BSI

3. 8 Anzeige bei Polizei/LKA/BKA

4. % Kommunikation steuern
* Interne Information an Klinikleitung, IT, Datenschutz, relevante Fachbereiche
« Externe Kommunikation mit Behorden, Versicherung, Partnern und ggf. Medien

5. B8] Nachbereitung & Pravention
* Abschlussbericht mit Ursachenanalyse und Lessons Learned
* Prozesse, Richtlinien und TOM anpassen, um kunftige Angriffe abzuwehren
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Fragen oder
Unterstutzungsbedarf?
Kontaktieren Sie uns
jederzeit gern.

& Simpliant

Simpliant GmbH
Fasanenstr.12
10623 Berlin
Deutschland

info@simpliant.eu
www.simpliant.eu
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